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Ontwerpbesluit inzake de verklaring omtrent de
rechtmatigheid vamline handhavimgn
intellectuele eigendomsrechdearDutch
HimWborks B, ¥20T-02053

1 Inleiding: aanleidingoorafgaand onderzoek

Op17 maart 20 heeftDutchHImWorksB.Vingevolge artikel 27, van de Wet bescherming
persoonsgegevens (Whitjj de Autoriteit Persoonsgegevens (AP) een voorgenomen verwerking van
persoonsgegevens gemeld. Deze melding isBijoéend onder meldingsnummd65192&nde
naamonline handhaving van intellectuele eigendomsrechten

DutchFHImWorks B.V.(hierna af te kortenWW)I5 een Nederlandse filmproducent die deze verwerking
wenst te verrichten met als doel het bestrijden van onrechtmatige verspreiding van auteursrechtelijk
beschermde werken en het behartigen van de eigen auteursrechtelijkeMetbasigan de

beschikare informatian dit dossiestelt deAPvasdatDF\WWwoornemens ism persoorgegevens vast

te leggen op grond van het gericht verzamelen van informatie door middel van eigen onderzoek zond
betrokkene daarvan op de hoogte te stellen. Ingevéigjearteerste lid, onder b, Wbp is in een dergelijk
geval een voorafgaand onderzoek vereist.

Daarnaasstelt deAPvastdatDFWoornemas is strafrechtelijke gegeven&f gegevens over
onrechtmatig of hinderlijk gedri@gverwerke®o< K 9 < 3 K@G K< LCKAB=< ><><M<EJ
zowel de veroordeling als op de min of meer gegronde verdenkingen van strg&eciuiigievolge

artikel 31, eerste lid, onder ¢, Wbp is een voorafgaand onderzoek vereist indien de verantwoordelijke,
andergian in de gevallen genoemd in artikel 22, vierde lid, onderdelen a en b Wbp, voornemens is
strafrechtelijke gegevens of gegevens over onrechtmatig of hinderlijk gedrag te verwerken ten behoe\
derdenDe AP heeft in het onderzoek vastgestdidRiiteze gegevernsrwerkiom haar eigen

intellectuele eigendomsrechterhandhaven emet handelten behoeve van een defeze situatie valt
buiten het bereik vamtikel 31, eerste lid, onder ¢, maar laat onverlet dat op de verwerking van deze
gegeverns beginseken verwerkingsverbod van toepassing is, conform artikel 16 Whbp.

Ingevolgeartikel 31, eerste lid, ondeWibp is een voorafgaand onderzoek vereist. Naar aanleging van
melding varDFWheeft de AP een voorafgaand onderzoek, zoals ealideli31 Whbp, ingesteld.

In het voorbereidende deel van het voorafgaand onderzoek vormt de AP zich een algemeen beeld va
rechtmatigheid van de d@#\Wbeschreven voorgenomen gegevensverwgegeg de achtergrond

van de algemene waarborgen uit de Wbp. In een nader onderzoek worden met name de risicovolle
aspecten van de voorgenomen verwezking daarvoor getroffen waarbobgeordeeld. Het

voorafgaand onderzoek leidt tot een verklaringohate rechtmatigheid als bedoeld in artikel 32 Whbp.

2 Procedureverloop
DFW heeft op7 maart 20 h7elding gedaan loig Autoriteit PersoonsgegeverR)®an het voornemen
ompersoongegevens te verwerkasordeonline handhaving intellectuele eigendoenhtenin deze
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melding heeft DFdé AR/erzocht om een voorafgaand onderzoek naar deze verwerking in te stellen.
Naar aanleiding van de meldimgneegestuurd@cumentevanDFWheeft de ABm aanvullende
informatie verzochDFW heeft de gevraagdenmiatie verstrekt.

Op29 maar201heeft de AP a@tFWvervolgenmedegedeeld dat naar aanleiding van het
voorbereidend onderzoek een nader onderzoek is ingesteld als bedoeld in artikel 32, vierde lid, Wbp.
kader zijn diverse malen inlichtingereimgnnenOp 17 mei 20hébben DF\&n een

vertegenwoordiger van de organisatie die op zal treden als bewerker, dedréaggdenondeling
toegelicht ten kantore vande AP.

3 Feitelijke weergawerwerking

DFW is voornemens om gegevens te verzaraelparsonen die bestanden uitwisseldreviaternet
door middel vabittorrent netwerkerDe gegevensverwerking bestaatariier meearhet vastleggen
vanbewijs van uitwisseling van bestandernPadressen met als doel het doen van onderzoek naar
betrokkenheid van deze gebruikensdogpreiding of verveelvoudmvarauteursrechtelijk beschermde
werkenUiteindelijk heeft de voorgenomen gegevensverwerking ten doel om de betreffende houders v
de IRadressen in of buiten rechte aan te sprekenband met vermoedelijoreukmakende
handelingen waarbij zij volgens DFW betrokken zijn.

Hierbij zal DFW prioriteringscriteria hanteren om haar doelgroep nader te sBigbirearzamelen
van deze gegevensricht DFW zichlopigers met een Nerlands IPadresdie aueursrechtek
beschermde werken aanbieden, verspreiden en (vaak tegelijkertijd) downlbiitere ntia

netwerlen. DFWicht zich uitsluited op gebruikers die werkemisselerwaarvan DFW de
rechthebbende in de zin vardua¢ursrecht ign die daarmee (vereaelijk) inbreuk maken op de
intellectuele eigendomsrechten van DB\ eze wijze verkrijgt DFW persoonsgegeneies mediP-
adressen, die via de internet service provider van de gebruiker zijn te herieétespeasdicke
abonneeDFW heefiie beoogde werkwige de werking véaittorrent netwerkenader omschrevam

een protocolBij het uitwisselen van bestanden via bittorrent zijn geen naam, adres of
woonplaatsgegevens vamdbruikerbetrokken. He-adres van een gebruiker die bestanden aanbiedt
of opslaat (uploaden of downloaden) ibdlangrijkstéot een persoon herleidbare gegeven dat
circuleert binnen de bittorrent omgevithgt IRadres geeft onder meer aan welke internet service
provider dgebruiker heeft en via deze internet service provider kan de identiteit van de individuele
gebruiker worden achterha@darnaast circuleren er soms aliasseyetraikers soms als
gebruikersnaamiezen. Het gebruik van het netwerk genereert @nkdesverkeersgegevensals het
tijdstip van opslaan van informatie

Stap 1:Vastleggen van gegevens door een bewerker, op basis van eigen onderzoek

De bewerker zal conform een bewerkersovereenkomst met DFW, op diend stdnetsean
anderegegeens uit het netwerkverkeer Veggen van actieve bittorrentgebruikers die auteursrechtelijk
beschermde titels van DFW aanbigerder daartoe gerechtigd te Bifintype gebruikers is te vinden
door te onderzoeken of de titels uit de catalogus vandz\Vén zij weet dat er geen recht is op
openbaarmakingn/of verveelvoudigingorden aangeboden als torrent be staman
indexeringswebsit®FW geeft de bewerker specifieke instructies met betrekking tot de titel van het we!
ten aanzien waarvan maetrden onderzocht of dit wordt uitgewisseld door bittorrent gebruikers en
bakent steeds de duur van het onderzoek naar de betreffen@etitedisfvan de bestanden elPde
adressen en eventualassen van degene die de torrents hebben ge pdiziiceganknopingspunten in
het onderzoek. Ook wordt gekeken welke gebrgkeestanden uitwisselerhigt netwerkHet

!Zie hoofdstuk 2 van het Protocol online handhavindleatuaiteeigendomsrechten, DFW, 23 juni 2017
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bittorrent protocol kenmerkt zich onder andere door het feit dat zodra een download begint, deze
vragende gebruiker (leecher) meta#rfunctioneert als aanbieder van het werk, zodra dat wordt
opgeslagen op zijn harde schijf (seeder). Daardoor kunnen in korte tijd veel locaties fungeren als see
kunnen grote bestanden zeer snel uitgewisseld worden. Een groep gebruilezs digzepeen
9<G88C; 9<JKS8E; LgemreM@a Bewatkidr zall Bdor;miKidetveniseftivabet op
automatische wijze deelnemen aan zwermen waarin werken van DFW word efogectiedidstanden
kunnen elke gewenste naam hebben. Het komtldaoooalat een werk wordt gedeeld onder een andere
naam. De medewerkers van de bewerker controleren handmatig of het betreffende torrent bestand
inderdaad verwijst naar de auteursrechtelijk beschermde inhoud uit de catalogus van DFW.

De bewerker bewaartegingegevens van gebruikersifPaadressen uit Nederlaed verwijdert de
gegevernaver de overiggebruikers/an de gebruikers met Nederlandsediessen worden de gegevens
bewaard zoals beschreven in paragraaf 5.1.1. van hetNadiabgje geviesvanNederlandse

gebruikers die deelnemen aanuavisselingnet daarin een auteursrechtelijk beschermd werk van
DFW zijn vastdgegdworden deze gegevensstuurd naar DF\e bewerker zorgt voor encryptie en
hashing van gegevens, om de vertrouvedijgn integriteit van de bestanden te waarborgen tijdens het
verzenden.

Sta2: DFW ontvangt gegevens van-getouérs die vermoedelijk haar auteursrechten schenden

Na ontvangst van de gegevens verricht DFW nader onderketkkdit dt DF\Wnschat in hoeverre

er voldoende aanleidiag mogelijkheits ommet behulp van de verzamelde gegevens de gebruiker op te
sporen en in rechte aan te sprdBEWV heeft verklaangn in de melding aangegeveatgegevens van
gebruikers meét¥ederlandse Hadressen die betrokken warehdijuitwisselen van een titel van DFW

maar ten aanzien waarvan niet het voornemen bestaat om daaraaimibmaanden na ontvangst van

de gegevemadere opvolging te gevedsinag zullen worden vernietijddie gevien zal ook de

bewerker de gegevens onmiddellijk vernietigen.

Wanneer DF\Welopvolging geeft aan eensikrsioetDFWnhader onderzoek naar de identiteit van de
gebruikers van de-BiresserHiervoor is het nodig om via internet service providers de contactgegeven
van de abonnees te achterhalen die gebruikmaken vaddesHen die zigangetroffen ihet
bittorrentnetwerkDFWzal voor het achterhalen van contactgegevens van een leetykigesis van
gegevens uit het bittorrentonderzoek uitsluidedierlandsaternet service providers benaderen met

een verzoek om aanvullende persoonsgegavetis abonneldien de ISP daar niet aan meewerkt zal
DFW een verzoek richten aan de rebiie¥ schakedfeen professionele derden (zoals
handelsinformatiebureaus of recherchebureaus)in bij het achterhalen van deze persoonsgegevens.

Sta® DFWbenadert de betrokkene

Wanneer de identiteit van de abonnee is vastgesteld, is DFW voorneinetnskitere persoonlijk te
benaderen om hem te informeren over het onderzoek en hem aan te spreken vanwege gedragingen
inbreuk maken op het auteursrecht.

Daaraan wordt €én van de onderstaande vijf acties gekoppeld:

(1)DFWstuurt een waarschuwing aarbeétrokkend2) DFW trdt een minnelijke schikking met de
inbreukmaker en vraagt deze een onthoudingsverklaring met boetebeding te ond@)2keéviestt

een schikking, vraagt een onthoudingsverklaring met boetebeding en verhaalt de gemapkde kosten o
betrokkene(4) DFWstuurt de inbreukmaker een dagvaarding waarin een verbod en vergoeding van de
kosten wordt gevorderd (8fDFWstuurt een dagvaarding waarin naast een verbod en kostenvergoedin
ook shadevergoeding wordt gevorderd.

4 Beoordeling verwerking
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Deze beoordeling is gebaseerd op de aan de verwerking ten grondslag liggende melding, de gevoerd
correspondentjeeen gesprek met DFW en de bevearlmrerige informatie die door de

verantwoordelijke is verstrekbals hd&rotocdOnline handhaving IE rechten, hiethatProtocof

(laatste ersie ontvangen op 23 juni 2(débewerkersovereenkonmsét de bewerker van DFW in het
kader van de verwerkig een conceptivacy beleidan DFVWatbestemd is voor vermelding op de
website van de verantwoordelijke.

Verwerking van persoonsgegevens die verborgen blijft voor de betrokkene (artikgbg)l lid 1b

Een groot deel vangkgevensan bittorrent gebruikers die bewerker voor DRAAM verzamelen in het
onderzoeksafkomstigrzan de betrokkenen waartegefilagroducengeen verdeactie onderneemt
en/ofwaarnaar geen nader onderzoek wordt gedaan, orhdattieevaststelt dat er geen sprake is van
evidentenbreuk makendeandelingen die passen binnen het prioriteringsbeleid van de
verantwoordelijkeHet gaaechteom gegevens di¥-WWergaart door middel van eigen waarneming,
zonder dat de betrokkene op de hoogiike( 31 lid 1Wbp). Uit hoofde van gegevensbeasaing

bestaat er daarom een bijzonder risico. In het onderhavige voorafgaande onderzoeéddédordeelt
daaronof er voldoende waarborgen zijn getroffen om de belangen van de betrokkenen te dienen.

Verwerking strafrechtelijke persoonsgegevens (arigeP2@n 28/bp)

De verwerking van strafrechtelijke persoonsgegevens is verboden ingevolge artikel 16 Wbp, tenzij eel
de bepalingen in artikel 22 of 23 Wbp van toepassing is. De AP stdlevasrdatken

persoonsgegevens yarsonemwaartegereen min of meer gegronde verdenking bestaat van
handelingen die inbreuk maken op auteurseznide merkt moeten worden als strafrechtelijke
persoonsgegeverBFW verwerkt in het kader van haar online handhavingsmethode gegevens die
concrete aanwijzingeavmtten dat bepaalde gebruikers van bittorrent netwerken haar auteursrechten
schenden op een wijze zoals beschreveariikdien 31 tot en nigdvan de Ateursvet (Aw). In artikel

33 Aw is bepaald dat deze handelmggdrijverzijn. Artikel 22, twede lid, onder b, Wbp stelt dat het
verwerkingsverbod om strafrechtelijke persoonsgegevens te verwerken vervalt als de verantwoordelijl
handelt om zijn belangen te beschermen voor zover sprake is van strafbare fedktopigaijd van

feiten en ontandighedemaar verwachting zullen worden gepleegd jegens hem of jegens personen die
zijn dienst zijn. Het constateren van inbreuk op de eigen intellectuele eigendomsreeakidmetalt

oordeel van de Afer onder. Daarias) is de verwerking vatrafrechtelijke gegevens onder
omstandigheden toegestaan in het kadguridische procedures ter verdediging van intellectuele
eigendomsrechtegelet op artikel 23, eerste lid, onder ¢ van de Wbp. Hoewel DFW is uitgezonderd var
het verwerkingsverbod uit artikel 16 Wbp voor zover zij handelt binnen de kad@rst@ooHegt dat
onverlet dat de verwerking van deze gegevens een risicookda@rit kan inhoudeomdat

betrokkenen in verband worden gebrachstragbare feiten tefjl nog niet vaststaat dat tesechis.?

De AP neemt dit mee in de overwegingen hierna.

Grondslag (artikel 8 Wbp)

DFW heeft gemotiveerd aangegeverijéah gerechtvaardigd belang heeft bij het vastleggen van
gegevens van bittorregebruikers om te onderzoeken of deze gebhek®igen zijn bij inbreuk op
haarauteursrechterDFW richt zich op bittorrent omdat dit een populaire methode is voor de
ongeautoriseerde verspreiding van auteursrechtelijke beschermde werken viBFtéimeeft

’Nu de procedure is gevolgd zoals bedoeld in artikel 31 Wbp (die uitmondt in dit besluit) geldt voor DFW ten aanzien van de
verwerking van strafrechtelijke persoonsgegevens in het kaderotacdtevens de uitzondering van artikel 22 lid 4 sub ¢ Wbp.
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onderbouwd dat het ongeautoriseerd uitwisselen van auteursrechtelijk beschermd via bittorrent op gre
schaal gebeurt en datrdir alsechthebbenden schade tesigt.

De AP acht het door DFW nagestreefde lplaichzetierechtvaardigd. Het verwerken van het IP

adres is in deze contextlhedbngrijkste en vaak kaige aanknopingspunt om de personen die
vermoedelijinbreuk makendsandelingen verrichten bpt spoor te komen.

De voorgenomen gegevensverwerking dient echter noodzakelijk te zgamohdviaardigdelang te
dienen (artikel 8, onder f, Wiipg beoordeling van de noodzaak van de gekozen werkwijze krijgt
invulling door middel van de bepep proportionaliteit en subsidiariteit.

DFW heeft aangegeven dat niet zomaar alle aanbieders van bestanden via bittorrent clients worden
onderzocht, maar dat er een nadere afbakening is gemaalaniziéwde volgende

prioriteringscriteria: Het ondesek iggerichtopbittorrent gebruikers die werken del@arvan DFW de
auteursrechthebbende is. Hetlerzoek is vervolgens alleen gericht op gebruikers met Nederlandse IP
adressen. De AP merkt op dat een dergelijke afbakening belangrijk is vodiatea|itepwean deze
werkwijze en dat het van belang is om gericht onderzoek te doen, in plaats van het monitoren van
internetverkeer zonder duidelijke afbakening.

DFW heeft op verzoek van de AP vooraf een inschatting gemaakt van de te verwachaarneinvang v
bittorrentonderzoek en deze met de AP gedeeld. Het is echter op voorhand niet duidefificéwdeveel
makendédestanden er worden gedeeld, hoeveel daarvan binnen de prioriteringscriteria vallen en hoev
gebruikers daarbij betrokken zijn. DeexfRabrukt in dit geval dat DFW zo gericht mogelijk te werk dient
te gaan en dientte voorkomen dat er bovenmatige gegevens verwerkt worden, mede gelet op artikel .
de Whbp. De AP acht het binnenhalen van een hoeveelheid gegevens die niet binkjke teemijade

kan worden beoordeeld vanwege de capaciteit van de verantwoordelijke, bovenmatig en in strijd met
beginsel van proportionalitésij brief van 31 mei 2017 heeft DFW verklaard dat het onderzoek van DFW
naar auteursrechtinbreuk op een bigfedtitel uit haar catalogus steeds in tijd beperkt is. Dat wil zeggen
dat de bewerker steeds de instructie krijgt om gedurenderéhe paaldafgebakende periodan

maximaal zes wekgegevens vast te leggen over bestandsuitwisselogredoe paalde titels.

DFW heeft verklaard dat de toepassing van de prioriteringscriteria er toe leidt dat de meeste gegeven
direct na het verzamelen door de bewerker worden verwijderd en dat een groot deel van de overgebile
gegevensworden verwijderd alsén drie maanden geen mogelijkheid of noodzaak is om
vervolgonderzoek te do&e APstelt vast dddFW daarmee maatregelen heeft genomen ter afbakening
van de gegevensverwerking enter beperking van de omdanglirsmhandhavinganintellectuele
eigendomsrechten.

Tot slot overweegt de AP of de door DFW voorgenomen werkwijze in het kader van haatdegjitieme
opweegt tegen eventuele inbreuken op de fundamentele rechten en vrijneden van de betrokkenen, in
bijzonder het recht op de beschervamgde persoonlijke levenssferat vastieggen van gegevens in het
kader van bittorrentonderzoek is te rechtvaardigen door middel van een belangenafweging tussen het
belang dat d@mproducenheeft bij dit onderzoek en de inbreuk op de persoondjiesleer van
betrokkenen bij vastlegging van gegevensin het kader van het onderzoek

De aard van de gegevens speelt een rol bij diebegean de impact van de verwerking op de
persoonlijke levenssfeer van betrokkddetitels van bestanden digden uitgewisseld door een
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gebruiker kunnen iets zeggen over de interesses en voorkeuren van detégqiensderzoek betreft
voortsniet alleen strafrechtelijke gegevens, hetis gezien de voorgenomen werkwijze bovendien niet u
sluiten dat zich der de bittorrent gebruikers minderjarigen bevinden. DFW heeft op verzoek van de AF
aanvullende waarborgen opgenomdretProtocobm de belangen van persameeneschermetieop

het moment van vastlegging van hun gegevens mindegnjdig\V heeft teens de madijkheden voor
betrokkeneklachterin te dieneingericht. Dit is vastgelegd in hoofdstuk 7 vafrdteicol

Gelet op deze omstandigheden kan DFW de voorgenomen gegevensverwerking baseren op de gronc
van artikel 8 onder f van de Wbpshaeeis van een geldige grondaitike! 8, onder f, Wpmoet de

online handhaving van auteursrecbt@naan de andere voorwaarden voor de rechtmatigheid van de
verwerking van persoonsgegevens voldoen. Deze komen er kort gezegd op neer diagde verwerk
behoorlijk en zorgvuldig moet zijnatatoelbinding geldh dat persoonsgegevens niet langer dan
noodzakelijk bewaard mogen worden. De verantwoordelijkestidnte zorgen voor passende
beveiligingsmaatregelen een bewerkersovereenkofstsoonsgegevens mogen slechts onder
bepaalde voorwaarden wordeorgegeven naar landen buiten de Europese Unie. Ook de rechten van
betrokkene, genoemd in de artikeled3%an de Wbp, dienen als waarbdrgtRrotocolvastgelegd te

zijn.

Doel (artiké7 Wbp)

| K@B<C ® 49G M<I <@JK ;8K G<IJFFEJ><><M<EJ 8«
omschreven ggerechtvaardigde F < C< @E ; <E M< 1 Q8 Ddodlvan d@ FoergeBomBF | ; <
verwerking is beschreven in hoofdstuk 3 vérdtetol DFW wibnderzoek doen naar de betrokkenheid
van bittorrentgebruikers bij handelingen die vermoedelijk inbreuk makearapteursrechtean,
indien dit hegeval is, haauteursrechtenandhaverDe AP acht deze doelomschrijving voldoende
duidelijk en welbepahl

Verdere verwerking (artikel 9 Wbp)

Op grond van artikel 9 Whp mogen persoonsgegevens niet verder worden verwerkt op een

wijze die onverenigbaar is met de doeleinden waarvoor de gegevens zijn verkregen.

DFW heeft verklaart dat zij niet voornemems aéecgegevens die de bewerker verzamelt in het kader van
de uitvoering van hietotocolOnline handhaving auteursrechten verder te verwedteaindere doelen.

De situaties waarin gegevens in aanmerking komen voor doorgifte aan derden zijn, gelet op de
uiteengezette werkwijze, zeer beperkt. De categorie derden aan wie gegevens verstrekt kunnen word
betreft alleen de personen en instanties die direct betrokken zijn bij een eventuele gerechtelijke proce
ter bewijs, verdediging of handhaving van ictietle eigendommen in recliet protocol ziet niet op
verstrekking van gegevens aan politie of opsporingsautoriteiten.

Bewaartermijan(Artikel 10 Wbp)

Er zijn drie bewaartermijneastgelegd in hBtotocoOnline handhaving auteursrechi2RW heeft
aangegeven dat gegevens van gebruikers die deelnemen in een zwerm waarbinnen een auteursrecht
beschermd werk onrechtmatig wordt gedemiden vastgelegd door de bewerker. De bewerker voert een
controle uit en selecteert uit de vastgetpegevens welke gegevens bidegrioriteringscriteria

vallen Gegevens die niet binnen de prioriteringscriteria waltdenonmiddellijk, na het vaststellen van

een te geringe relevantie van de gegevens, vedatatd bewerker

3VergelijkOnderzoek van de AP naar naar de verwerking van persoonsgegevens met betrekking tot of door het gebruik van
interactieve digitale televisiediensten van Ziggo2@a4®04 3p
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De gegevens vgabruikers die op het eerste gezicht binnen de prioriteringscriteria valled eaorden
bewerkebinnen 14 dageaar DFW gestuur@FW beoordeelt in hoeverre de binnengekomen gegevens
geschikt zijn/aanleiding zijn om een nader onderzoek naar denldetkéftorrent gebruikers te starten.
DFW heeft onderbouwd dat een bewaartermipirieanaandern dit stadium van het onderzoek
noodzakelijk is, om te bepalen of er aan de hand van deydasiggevens van bittorrgebruikers

een aanleiding nfogelijkheid is tot het ondernemen van vervolgacties, zoals het achterhalen van nade
persoonsgegevens van de betrokkene(n) via de internet servicelpedeidaijn waarbinnen de

gegevens nader onderzocht kunnen worden komt overeen met de gesaetdenbigwin heProtocol
Gedurende deze periode bewaart ook de bewerker deze gegevens. Indien DFW niet binnen drie maa
nader onderzoek doaet bepaalde gegevgasveteneen verzoek aan een internet service provider om
de contactgegevens vanammnee te verstrekken, moeten deze gegevens worden verwijderd, zowel
door DFW als door de bewerker. Ten aanzien van gegevens waar hader onderzoek mee wordt gedae
dateenbewaartermijn in acht genomen wordt die nodig is om een specifieke harda&ants

ronden, waarbij geldt dat dbegvaartermijn maximaal vijf j&aDe termijn is alleen langer indien dat
noodzakelijk is in het kader van lopende juridische procedures, zoals wanneer een zaak nog onder de
rechter is. De termijn is korter wagmidijkt dat het bewaren van de gegevens niet langer noodzakelijk is.
zoals in de gevallen beschreveragmal5 van h@&rotocolln ieder geval verwijderen zowel de

bewerker als DFW de gegevens na afloop van deDedmaigdwerkelijke bewaarduunva
persoonsgegevewsrdtieder jaar gecontroleerd door medewerkers van Di&digmersoonsgegevens

de bewaartermijn hebben overschreden worden deze veridgdeRlis van oordeel dat deze
bewaartermijnen in overeenstemming zijn met de Whbp.

Alleen terake dienende gegevens (artikel 11 Wbp)

De verwerking van persoonsgegevens s alleen toegestaan voor zover die gegevens toereikend, ter z
dienend en niet bovenmatig zijn en bovendien wordt gelet op eenjuiste en nauwkeurige verwerking
(artikel 11 WbpJoals hierboven beschreven past DFW prioriteringscriteria en bewaartermijnen toe ter
voorkoming van ediovenmatige gegevensverwerkdagprioritering en de bewaartermijnen brengen

mee dat de gegevensverwerking ten aanzien van de meeste betrokkdrnambeserg en van korte

duur isPas bij nader onderzoek naar een bittegelmtuiker worden meer soorten persoonsgegevens
vastgelegdoor een langere tijdhetkader van het onderzoek naar auteursrechtinkaeigen specifiek
individu.

DFW is aangesloten bij Stichting BREIhting BREIN behartigt de belangen van
auteursrechthebbendemionder anderemde filmsectoDeze stichting voert reeds bittorrent

onderzoek uit met een vergelijikbaaralséh het onderhavige Protoeni, ehoeve van de belangen van
haar leden. DFW heeft aan de AP verklaard dat zij maatregelen neemt ter voorkoming van samenlooj
handhavingsacties die Stichting BREIN namens DFW uitvoert. Het vastleggen van gegevens over
vermoedelijkenlineauteursrechtinteuken door DFW terwijl er ten aanzienvan diezelfde inbreuken
reeds gegevens vastgelegd worden door BREIN zou bovenmatig zijn. Om strijd met artikel 11 Wbp te
voorkomen zal DFW zich er steeds van moeten vergewissen dat er geen samenloop isaitet de activit
die BREIN voor haar verricht. DFW kan dit doen door BREIN op de hoogte te stellen van de titels waz
DFW onderzoek doet op basis vaPradibcol Het uitwisselen van bestandentorrentsnet deze titels

en/of met de bedoelde inh@od dan bten het (collectieve) onderzoek van BREIN moeten blijven.

De juistheid van de persoonsgegevens kan worden gecontroleerd door middel van een inzageverzoel
de betrokken®FW en de bewerker hebben voorts verklaard dat zij werken volgens een inkternationaa
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erkende kwaliteitsnorm op het gebied van digitale bewijsvef@angiee voldoet de voorgestelde
verwerking aan de ers/an artikel 11 Whp

Relatie metde bewerker (artikel 14 Whbp)

DFW maakt gebruik van de diensten van een bew@&ngislandin hetProtocols duidelijk

beschreven dat er bij de voorgenomen werkwijze een bewerker betrokken is en welke rol deze bewer
heeftMet deze bewerker moet een bewerkersovereenkomst worden gesloten. DFW heeft op 22 juni 2
eenconceptovereenkonmterletjaan de AP. In de overeenkomstis vastgelegd dat de bewerker steeds
handelt op instructie van DFW. Dit houdt onder meer in dat de bewerker geerrgels mag

inschakelen zonder instructie van DFW. Verder bevat de overeenkomst afspraken ovgwbaveiligin
persoonsgegevens en het melden van inbreuk daarop; bewaartermijnen; medewerking aan audits en
het nakomen van de verplichtingen van de verantwoordelijke, zoals het waarborgen van de rechten v
betrokkenerDeze bewerkersovereenkomst voldoed@aisen die gesteld zijn in artikel 14 van de Whbp.

Beveiliging (artikel 13 Whbp)

Verzamelde persoonsgegevens dienen ingevolge artikel 13 Wbp op een technische en
organisatorische wijze te worden beveiligd tegen verlies, diefstal of ander oneightijie gatst bij

de aard van de gegevens (in casu: bijzondere persoonsgegevens) en de beoogde verwerking.

DFW heeft de AP op diens verzoek geinformeerd over diverse fysieke en logische beveiligingsmaatre
die binnen de organisatie zijn getroB&W leeftin heProtoco] in de bewerkersovereenkomst met de
bewerker en in haar privacybeleid beschreven welke beveiligingsmaatregelen zij voornemens is te ne
De informatiebeveiliging omvat, onder meer, beperkingen van de toegang tot de persoonsgegevenst
daartoe uitdrukkelijk geautoriseerde medewerkers. Daarnaast zijn de gegevens die door DFW worder
vastgelegdn bij DFW worden bewaarthet kader van het bittorrentonderzoek niet toegankelijk via
internet. DFW bakent in rbtocoble verzameling van persoonsgegevens af en neemt met de gestelde
bewaartermijnen tevens maatregelen ter voorkoming van de verwerking van onnodige persoonsgege:
DFW (en de bewerker) makader meeggebruik van encryptie, logboeken, fysieke beveiliging,
beveiliging bij het verzenden gageven vaide bewerker naar de verantwoordelijke en een vastgelegde
werkprocedure voor het melden van incidenten bij de bewerker aan de verantwoordelijke. De AP oord
dat het beveiligingsbeleid voorziet in passenddipmgswaarborgen, zoals vereist wordt door artikel 13
van de Whbp.

Bij dit oordeel betrekt de AP nadrukkelijk dat er in de artikelen 5.4. en 9 van de bewerkersovereenkon
mogelijkheid besloten ligt om periodiek een audit op het gebied van ilfeveihging aan de zijde van

de bewerker te verrichten. Om in de toekomst een passend niveau van informatiebeveiliging te kunne
blijven waarborgen dient DFW van deze mogelijkheden gebruik te (blijven) maken. Tevens wijst de Al
artikel 12.2. van hetyacybeleid van DFW, waarin DFW verklaart dat zij regelmatig er op toe zal zien d,
het informatiebeveiligingsbeleid van de eigen organisatie leidt tot een passend beveiligingsniveau var
persoonsgegevens. De AP merkt op dat uit haar beleidsregels milighe)v&an persoonsgegevens
MFC>K ; 8K ; < @D GC < D <-Ha<Bekk@r«dydiLd ioodzaketijk iSyBoreer? < K < E
blijvend passend beveiligingsniveau in de dagelijkse praktijk van de verantwoordelijke en de bewerke

*ISO/IEC 27037:2012(E)

°Zie: Beleidsregels beveiliging vanqresgegevens (AF013) URIitps://autoriteitpersoonsgegevens.nl/nk/zelf
doen/thematischieleidsregels/bétisregeldbeveiligineyanpersoonsgegeveffl3d  pdichéck® ° q pkorbhdezegd op het
slidbkab kbbo8 &f' Gabkqgfcf bbo bk _bll oabhbi abnbdzef | 1
standaarden geven houvagt hjg a”~”~at bohbi fgh qobccbk s~k mAppbkab j ~"qgc
Controleer regelmatig of de beveiligingsmaatregelen daadwerkelijk zijn getroffen en worden nageleefd. Beodndeel periodiek
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DFW zal het in artikel.22bedoelde toezicht dan ook daadwerkelijk ten minste een maal per jaar moete
uitvoeren, mede gelet op de aard van de gegevens die verwerkt worden, namelijk gegevens over
strafrechtelijk c.q. onrechtmatig gedrag.

Informeren van de betrokkene (artike\Bp)

Indien de verantwoordelijkelgens hd®rotocopersoongegevens weerkt dan is hijop grond van

artikel 34 Wbp verplicht de betrokkene te informeren over tenminste zijn identiteit en de doeleinden v
de verwerking, tenzij betrokkene daarvegmae hoogte was of tenzij een uitadmgl/an toepassing is.

DFW heeft verklaard dat betrokkenen worden geinformeerd over het feit dat gegevens over hen (kunt
zijn vastgelegd in het kader van het online handhaving intellectuele eigendomsrexden daior

binnen de mogelijkheden van DFW ligt. DFW heeft hiervoor een privacyverklaring ontwikkeld die op d
website geplaatst zal worden. Betrokkeroererin elk gevalordergeinformeerdver het onderzoek
waarbij zij betrokken zipodra DFW beschditer contactgegevens van de betrokkenen. Omdat de
bewerker in de meeste gevallen ¢dlBssen slechts kortstondig vastlegt en er geen nader onderzoek
naar de identiteit van de betrokkene plaatsvindt, isdDFd&nzien van die gevadlehter redelijkevrijs

niet in staat orallebetrokkenen individueel te informeren over deze verwerking omdat men nietover
contactgegevens beschitikel 43, sub e, van de Wbp is dan van toepassing.

De AP stetiegelijkertijdsast daartikel34 lid 4 van de Whan to@assing is op de categorie Nederlandse
IP-adressen die gedurende drie maanden worden bewaard in het kader van de tweede fase van het
onderzoek, waarin wordt bepaald of opvolging in een bepaalde zaak mogelijk of gewenstis. In deze f:
beschikt DWF redddgrwijs nog niet over contactgegevens, maar is het noodzakelijk om de gegevensd
van de bewerker zijn ontvangen tijdelijk te verwerken, bijvoorbeeld om contact op te nemen met de
internet service provider en ndiar contactgegevens te vragen.

De AP wijser op dat een voorwaarde voor de rechtmatigheid van de voorgenomen werkwijze is dat DI
zich te allen tijde inspant om transparant te zijn over de voorgenomen gegevensverwerking. Dit betek
onder meedat betrokkenen op de hoogte gesteld moeten warlde verwerking van hun gegevens

over deelname aan bittorrentverkeer, Z0BYs over de contactgegevens van de betrokkene beschikt

Doorgifte (artikel 76 Wbp)

DFW heft aangegeven dat de persgegsvens uiteonline handhavinganintellectuele

eigendomsrechten principe niet worden doorgegeven naar landen de Europese Unie waar geen
passend beschermingsniveau van persoonsgegevens gewaarborgd is daRgédeedh dat dit

slechtsn uitzonderlike gevallen zal gebeuren en uitsluabendat noodzakelijk is voor de vaststelling,
uitvoering of de verdediging van een intellectuele eigendomsrecht in rechte, zoals bedoeld in artikel 7
eerste lid, onder d, van de Whbp.

Auditbepaling

beveiligingsniveaunogstemdspq _f g ab of pf I fp afb ab sbotbohfkd bk ab
of de beveiligingsmaatregelen nog steeds voldoen. Betrek daarbij ook de stand van de techniek en de nieuwsietinzichten bir
vakgebied informatiele@iging. (iv) Pas waar nodig de beveiligingsmaatregelen aan.

6Vergelijk de conclusies van het CBP (thans AP) in het onderzoek naar VCD Huma0028 & RRamairi 2efinitieve

bevindingen (Openbare versie), December 2014. URL:
https://autoriteit@rsoonsgegevens.nl/sites/default/files/atoms/files/rapport_definitieve_bevindingen_humannet_15122014_op:
re_versie_01062015.pdf

Dit kan voorkomen wanneer er een juridische procedure wordt gestart wegens auteursrechtinbreuk op een werk met meerd
rechthebbenden, waarvan er een of meerdere gevestigd zijn buiten de Europese Unie, in een gebied zonder adequaat
beschermingsniveau vpersoonsgegevens in de zin van de Wbp.
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In hetProtocols neergelegd dat DFW elke vijf graaeditrapport aan de AP stuurt waaruit blijkt dat
gecontroleerd is dat DFW nog steeds persoonsgegevens verwerkt binnen de greRzetogaleinet
dat wijzigingen in h@rotocokullen worden gemeld bij de AP en pas na haar toestemming worden
doorgeroerd.

5 Conclusie

Op grond van het voorgaande concludeertde AP dat de door de melder beskiigaeenoormdine
handhavinganintellectuele eigendomsrechteidoende waarborgen bevat, die nodig zijn om een
behoorlijke en zorgvuldige verwerkiag persoonsgegevens mogelijk maken, zoals bedoeld in artikel

6 Wbp. Naar aanleiding hierimde Autoriteit Persoonsgegevens voornemens de door DFW gemelde
verwerking van persoonsgegevens rechtmatig te verklaren in de zin van artikel 32, vijfde lid, Wbp.

De AP is van oordeel dat de voorgenomen verwerking rechtmatig is wanneer het bovenstaande in acl

wordt genomen en wanneer de verwerking geschiedt op de wijze die beschetRrotisdobnline
handhaving auteursrechten en confilitrbesluit.

DFWheeft haar belang bij deze verwerking voldoende duidelijk gemaakt en heeft zich voldoende
rekenschap heeft gegeven van de belangenafweging tussen het belang van DFW en de inbreuk op d:
persoonlijke levenssfeer en de andere rechten en vrijheden vaklkambeiro

De grondslag voor de verwerking betrefjerechtvaardigeelang zoals bedoeld in artikel 8 onder f

Whbp. Op basis van de verklaringen van DFW stelt de AP vast dat er een adequate uitwerking is van c
waarborgen die behoorlijke en zorgvuldigergregpee rwerkingen aannemelijk maken. Daarnaast voorziet
de gedragsregeling en het informatiebeveiligingsbeleid in organisatorische waarborgen, die een juiste
zorgvuldige gegevensverwerking aannemelijk maken. De gedragsregeling kent verder eemnitwerking
de rechten van betrokkenen die voor de noodzakelijke batansatie mogelijkheden zorgen.

Een en andenet dien verstande daEWvanaf de datum van het definitieve besloéf voldoen aan de
paragréen 8.1 en 8.2. van Retocokn de auditvelichtingen die deel uit maken van het
beveiligingsbeleith het geval een wijziging van de @gkmng van persoonsgegevens tot een andere of
nieuwe werkwie leiddan waarop deze rechtmatigheidsverklaring zietDdiéftte gewijzigde,
respectievelijk nieuwegrwerking van persoonsgegebgrie AP aan te melden. De ABarapnieuw
besluiten of sprake is van een rechtmatige verwerking. Deze verklaring in dit besluit laat onverlet dat
klachten of andere informatie ogte verwerking er alsrtog kunnen leiden dat de AP nadere

inlichtingen inwint of een onderzoek start.

Het definitieve besluit zal betrekking hebben op de beoordeling van de rechtmatigheid van de
gegevensverwerking onder de Whp. Met ingang van 238 laen de bepalingen uit de Algemene
Verordening Gegevensbescherming (AVG) en kan dit anders zijn. Mogelijk is namelijk artikel 35 van c
AVG van toepassing op deze verwerking@disr meereen gegevensbeschermingseffectbeoordeling
noodzakelijk orte voldoen aan de eisen die de AVG stelt.
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6 Afsluiting en rechtsmiddel

, G ?<K MFFI 8=>88E; FE; <I QF<B @) ; < ~LE@=FI D<
Algemene wet bestuursrecht (Awb) van toepassing. De zakelijke inhoud txaarpbéshiit wordt in

de Staatscourant gepubliceerd en het ontwerpbesluit en de daarop betrekking hebbende stukken zulls
ingevolge artikel 3:11 Amipedurende zes weken ter inzage liggen bij de AP.

Belanghebbenden kunnen binnen zes weken na publigat&taatscourant van dit ontwerpbesluit om

de beschreven verwerking rechtmatig te verklaren, mondeling of schriftelijk hun zienswijze naar vorer
brengen bij de AP (artikel 3:15 Awb). Indien binnen deze termijn geen zienswijze naar vorenis gebrac
kan de mogelijkheid vervallen om tegen het definitieve besluit beroep in te stellen bij de rechtbank (art
6:13 Awb).

-Gravenhagé,juli 2017

Autoriteit Persoonsgegevens,
Namens deze,

Mr.A.B.Commandeur
Hoofd afdeling Toezicht sectobiek
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