
Stappenplan: kom in actie bij een datalek
Heeft uw organisatie te maken met een datalek? Dan is het belangrijk dat u als
privacycontactpersoon snel in actie komt. Met dit stappenplan helpen we u op weg.

Heeft u bovenstaande stappen doorlopen? En alles gedaan om de schade te beperken?
Start dan een evaluatie om een herhaling van het datalek te voorkomen.

Analyseer onmiddellijk de situatie. Zorg dat u weet wat er is gebeurd en
wat de omvang van het lek is.  Gaat het om een inbreuk door gelekte,
vernietigde of gewijzigde gegevens? Indien gegevens zijn gelekt,
onderzoek dan wie er (mogelijk) toegang hebben (gehad) tot welke
persoonsgegevens. Deze informatie heeft u nodig voor de vervolgstappen.

Stap 1: zorg voor overzicht

Stap 2: Beperk de schade!

Bepaal op basis van stap 1 of er maatregelen zijn die u meteen kunt
nemen om het datalek te beëindigen en de schade te beperken. En zo ja,
neem deze maatregelen onmiddellijk. Bijvoorbeeld door een gestolen
laptop op afstand te wissen. Maak tegelijkertijd een inschatting van het
(mogelijke) risico dat het datalek oplevert (stap 3).

Stap 3: Wel/niet melden bij de AP

Bepaal of u het datalek verplicht moet melden bij de Autoriteit
Persoonsgegevens (AP). Zo ja, zorg dat u dit binnen 72 uur nadat u het
lek heeft ontdekt doet. U moet een datalek melden bij de AP tenzij het niet
waarschijnlijk is dat het datalek een risico oplevert voor de rechten en
vrijheden van de betrokken personen.

Stap 4: Wel/niet melden aan de betrokken personen

Bepaal of u het datalek verplicht moet melden aan de betrokken personen.
Zo ja, zorg dat u dit zo snel mogelijk doet. U moet een datalek melden aan
de betrokken personen wanneer er sprake is van een hoog risico voor de
rechten en vrijheden van de betrokken personen.

Stap 5: Registreer het datalek

Registreer het datalek in uw verplichte datalekregister. Ook wanneer u het
datalek niet meldt aan de AP.

Zie ook: 10 praktische tips voor betere datalekregistratie

Heeft u bij de eerste melding nog niet alle informatie over het datalek?
Doe dan een eerste melding binnen 72 uur en doe later een vervolgmelding.

Naar het meldloket datalekken
  Zie ook: voorbeeldlijst ‘datalek wel/niet melden bij AP en betrokkenen’

https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/acties-bij-datalekken#mijn-organisatie-heeft-een-datalek-hoe-krijg-ik-overzicht-op-de-situatie-7320
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/acties-bij-datalekken#hoe-kan-ik-als-organisatie-de-schadelijke-gevolgen-van-een-datalek-beperken-7321
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/meldplicht-datalekken#hoe-beoordeel-ik-de-risicos-van-een-datalek-7327
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/meldplicht-datalekken#wanneer-levert-een-datalek-een-hoog-risico-op-7331
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/acties-bij-datalekken#ben-ik-verplicht-om-een-datalekregister-op-te-stellen-7328
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/10_tips_datalekregistratie.pdf
https://datalekken.autoriteitpersoonsgegevens.nl/
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/2019_voorbeeldlijst_wel_niet_melden_datalek_def.pdf

