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Nieuwsbrief 26 juli 2021

Handhaving

Boete TikTok vanwege schenden privacy kinderen

De AP heeft videoapp TikTok een boete van 750.000 euro opgelegd wegens het schenden van
de privacy van jonge kinderen. De informatie die de Nederlandse gebruikers — veelal jonge
kinderen — van TikTok kregen bij het installeren en gebruiken van de app, was in het Engels en
daardoor niet goed te begrijpen.

UWV krijgt boete voor slechte beveiliging bij
verzending groepsberichten

De AP heeft het UWV een boete van 450.000 euro opgelegd, omdat het versturen van
groepsberichten via de zogenoemde ‘Mijn Werkmap’-omgeving niet goed was beveiligd.
Hierdoor ontstonden verschillende datalekken met onder meer gezondheidsgegevens.


https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-tiktok-vanwege-schenden-privacy-kinderen?pk_campaign=nieuwsbrief_26072021&pk_keyword=tiktok
https://autoriteitpersoonsgegevens.nl/nl/nieuws/uwv-krijgt-boete-voor-slechte-beveiliging-bij-verzending-groepsberichten?pk_campaign=nieuwsbrief_26072021&pk_keyword=uwv

Boete orthodontiepraktijk vanwege onbeveiligde
patientenwebsite

De AP legt een orthodontiepraktijk een boete op van 12.000 euro. Nieuwe patiénten konden zich
via een onbeveiligde website aanmelden en liepen daardoor het risico dat gevoelige gegevens,
zoals hun BSN, in verkeerde handen terecht zouden komen.

Boetebeleidsregels

Een overtreding van de privacywetgeving kan een boete tot gevolg hebben. De hoogte van een
boete verschilt per type overtreding. Daarnaast speelt bij het vaststellen van de boete
bijvoorbeeld ook de ernst, omvang en duur van de overtreding mee en of er sprake is van opzet
of recidive. De boetebeleidsregels van de AP geven inzicht in de manier waarop de hoogte van
een boete wordt berekend.

Schatkist

De AP ontvangt het geld uit de boetes niet zelf. Het Centraal Justitieel Incassobureau (CJIB) int
de boetes. Het geld uit de boetes gaat naar de schatkist.

Guidance

De rol van de FG: uitgangspunten voor inrichten
sterk intern toezicht

De rol van een functionaris gegevensbescherming (FG) in een organisatie is essentieel voor
de bescherming van de persoonsgegevens die deze organisatie verwerkt. In de praktijk blijkt
het niet vanzelfsprekend dat FG’s hun werk goed kunnen doen. De AP ontvangt regelmatig
signalen dat FG’s niet of te laat betrokken worden bij plannen, niet de juiste stukken
ontvangen of onvoldoende tijd krijgen. De invulling van het interne toezicht is lang niet bij alle
organisaties goed genoeg geregeld. Hierdoor lopen burgers, patiénten en klanten het risico
dat hun gegevens niet goed beschermd worden. Daarom publiceert de AP nu uitgangspunten
voor de positionering van de FG.

AP geeft duidelijkheid over delen van zwarte lijsten
met andere sectoren

Veel ondernemers krijgen te maken met criminaliteit. Vaak ook blijken dezelfde criminelen
actief te zijn in meerdere sectoren. Ondernemers willen daarom soms gegevens van
mogelijke criminelen met elkaar delen, ook buiten de eigen sector. Maar dat mag in de
meeste gevallen niet. Om ondernemers duidelijkheid te geven, heeft de AP een handreiking
opgesteld voor cross-sectorale zwarte lijsten.


https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-boete-orthodontiepraktijk-vanwege-onbeveiligde-patientenwebsite?pk_campaign=nieuwsbrief_26072021&pk_keyword=orthodontist
https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-past-boetebeleidsregels-aan?pk_campaign=nieuwsbrief_26072021&pk_keyword=boetebeleidsregels
https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-publiceert-uitgangspunten-voor-inrichten-sterk-intern-toezicht?pk_campaign=nieuwsbrief_26072021&pk_keyword=FGpositionpaper
https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-publiceert-uitgangspunten-voor-inrichten-sterk-intern-toezicht?pk_campaign=nieuwsbrief_26072021&pk_keyword=FGpositionpaper
https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-geeft-duidelijkheid-over-zwarte-lijsten-delen-met-andere-sectoren?pk_campaign=nieuwsbrief_26072021&pk_keyword=zwartelijsten
https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-geeft-duidelijkheid-over-zwarte-lijsten-delen-met-andere-sectoren?pk_campaign=nieuwsbrief_26072021&pk_keyword=zwartelijsten

Verbeterd meldformulier datalekken

De AP heeft een nieuw meldformulier datalekken. Het nieuwe formulier is met input van
onder meer FG’s tot stand gekomen en heeft meer functionaliteiten, waardoor het voor de
gebruiker eenvoudiger is om een datalek bij de AP te melden.

Wetgevingsadvies

AP kritisch over wetsvoorstel openbaar
Transparantieregister zorg

Artsen mogen bij de keuze welke medicijnen of hulpmiddelen zij hun patiénten voorschrijven,
niet worden beinvioed door betalingen van fabrikanten. Om de naleving hiervan te
versterken, is een wetsvoorstel opgesteld voor een verplicht openbaar Transparantieregister
zorg. In dit register wordt iedere transactie tussen fabrikant en arts van 50 euro of meer
geregistreerd. De AP heeft grote twijfels bij het nut van dit openbare register. Dat schrijft de
AP in een advies aan de Tweede Kamer .

Wetsvoorstel elektronische gegevensuitwisseling
zorg: risico op aantasting medisch beroepsgeheim

De AP heeft in haar wetgevingsadvies aan de minister van VWS aangegeven bezwaren te
hebben bij het wetsvoorstel elektronische gegevensuitwisseling in de zorg. Dit wetsvoorstel
verplicht zorgverleners om in bepaalde situaties gegevens van patiénten elektronisch uit te
wisselen. De AP ziet hierbij het risico dat zorgaanbieders in de praktijk gedwongen worden
hun beroepsgeheim te doorbreken.


https://autoriteitpersoonsgegevens.nl/nl/nieuws/nieuw-meldformulier-datalekken-live?pk_campaign=nieuwsbrief_26072021&pk_keyword=meldformulier
https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-kritisch-over-wetsvoorstel-openbaar-transparantieregister-zorg?pk_campaign=nieuwsbrief_26072021&pk_keyword=transparantieregister
https://autoriteitpersoonsgegevens.nl/nl/nieuws/wetsvoorstel-elektronische-gegevensuitwisseling-zorg-risico-op-aantasting-medisch?pk_campaign=nieuwsbrief_26072021&pk_keyword=gegevensuitwisseling

Internationaal

oY IS .
. r i Ng..\h\

Y WS
i \

=,
—
.
T ™
=
m

Nieuwe EDPB-guidelines over gedragscodes, AVG-
begrippen en spraakassistenten

De European Data Protection Board (EDPB) heeft een eerste versie van guidelines over
gedragscodes als doorgifte-instrument aangenomen. Ook nam de EDPB de definitieve versies
aan van guidelines over de begrippen ‘verwerker en ‘verwerkingsverantwoordelijke’ en over
spraakassistenten.

Privacytoezichthouders pleiten voor verbod op
gezichtsherkenning

Gezichtsherkenning en andere real time biometrie in de openbare ruimte moet verboden
worden. Dit stelt de EDPB in een reactie op een wetsvoorstel van de Europese Commissie over
artificiéle intelligentie (Al). De EDPB wil daarnaast een verbod op Al-systemen die mensen
indelen op basis van bijvoorbeeld etniciteit, geslacht of seksuele voorkeur.

Aanbevelingen voor doorgifte data naar onveilige
landen definitief

De aanbevelingen van de EDPB voor de doorgifte van persoonsgegevens naar landen buiten de
EU (derde landen) zijn definitief. De aanbevelingen zijn opgesteld om het bedrijfsleven meer
duidelijkheid te geven, nadat het Europese Hof van Justitie het EU-VS Privacy Shield ongeldig
verklaarde in de zogeheten Schrems ll-uitspraak.


https://autoriteitpersoonsgegevens.nl/nl/nieuws/nieuwe-edpb-guidelines-over-gedragscodes-avg-begrippen-en-spraakassistenten?pk_campaign=nieuwsbrief_26072021&pk_keyword=gedragscodes
https://autoriteitpersoonsgegevens.nl/nl/nieuws/privacytoezichthouders-pleiten-voor-verbod-op-gezichtsherkenning?pk_campaign=nieuwsbrief_26072021&pk_keyword=gezichtsherkenning

Het gaat om een aangepaste versie van de aanbevelingen, nadat onder meer bedrijven en
brancheverenigingen reageerden op het eerder opgestelde concept .

= LEES VERDER

Modelcontract plus extra maatregelen

Doorgifte van persoonsgegevens naar de VS en de meeste andere landen buiten de EU kan
nog wel op basis van modelcontracten (ook wel standaardcontractbepalingen of standard
contractual clauses genoemd). Begin juni heeft de Europese Commissie een nieuw
modelcontract gepubliceerd.

Corporate

Jaarverslag AP 2020: persoonsgegevens tijdens
crisis beschermd

In 2020 bracht de bestrijding van het coronavirus veel privacyvraagstukken met zich mee. De AP
heeft in de bestrijding van de crisis onder meer een speciaal coronateam opgezet. Hierbij was er
niet alleen oog voor de effecten op de bescherming van persoonsgegevens op de korte termijn,
maar ook voor de effecten op de langere termijn. Dat je tijdens een crisis extra moet opletten, en
dat goed toezicht juist dan heel relevant is, is afgelopen jaar meermaals gebleken.

= LEES VERDER


https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
https://autoriteitpersoonsgegevens.nl/nl/nieuws/aanbevelingen-edpb-voor-doorgifte-persoonsgegevens-na-schrems-ii-uitspraak?pk_campaign=nieuwsbrief_26072021&pk_keyword=SchremsII
https://autoriteitpersoonsgegevens.nl/nl/nieuws/nieuw-modelcontract-voor-veilige-doorgifte-persoonsgegevens?pk_campaign=nieuwsbrief_26072021&pk_keyword=modelcontract
https://autoriteitpersoonsgegevens.nl/nl/nieuws/nieuw-modelcontract-voor-veilige-doorgifte-persoonsgegevens?pk_campaign=nieuwsbrief_26072021&pk_keyword=modelcontract
https://autoriteitpersoonsgegevens.nl/nl/nieuws/aanbevelingen-voor-doorgifte-data-naar-onveilige-landen-definitief?pk_campaign=nieuwsbrief_26072021&pk_keyword=doorgifte
https://autoriteitpersoonsgegevens.nl/nl/nieuws/jaarverslag-ap-2020-persoonsgegevens-tijdens-crisis-beschermd?pk_campaign=nieuwsbrief_26072021&pk_keyword=jaarverslag

Herbenoeming Aleid Wolfsen als voorzitter AP

De ministerraad heeft met instemming kennisgenomen van het voornemen van minister Dekker
voor Rechtsbescherming om Aleid Wolfsen te herbenoemen als voorzitter van de Autoriteit
Persoonsgegevens per 1 augustus 2021 voor een periode van vijf jaar.

AP In de media

22 juli

NU.nl: TikTok krijgt boete in Nederland vanwege schending privacy van kinderen

18 juli

AD: Valse reis- en toegangsbewijzen in app CoronaCheck makkelijk te krijgen door lek

14 juli

Pointer: Naaktbeelden van honderden slachtoffers per maand in Telegram-groepen gedeeld
21 juni

Volkskrant: Europese privacywaakhond wil verbod op elke vorm van gezichtsherkenning in
openbare ruimte

Over de Autoriteit Persoonsgegevens

ledereen heeft recht op een zorgvuldige omgang met zijn persoonsgegevens. De Autoriteit
Persoonsgegevens is de onafhankelijke toezichthouder in Nederland die de bescherming van
persoonsgegevens bevordert en bewaakt.

Meer informatie vindt u op autoriteitpersoonsgegevens.nl.



https://autoriteitpersoonsgegevens.nl/nl/nieuws/herbenoeming-aleid-wolfsen-als-voorzitter-ap?pk_campaign=nieuwsbrief_26072021&pk_keyword=herbenoeming
https://www.ad.nl/tech/valse-reis-en-toegangsbewijzen-in-app-coronacheck-makkelijk-te-krijgen-door-lek~a4bb3080/
https://www.nu.nl/tech/6147083/tiktok-krijgt-boete-in-nederland-vanwege-schending-privacy-van-kinderen.html
https://pointer.kro-ncrv.nl/naaktbeelden-honderden-slachtoffers-telegram-groepen-gedeeld
https://www.volkskrant.nl/nieuws-achtergrond/europese-privacywaakhond-wil-verbod-op-elke-vorm-van-gezichtsherkenning-in-openbare-ruimte~b35c2a98/
https://www.volkskrant.nl/nieuws-achtergrond/europese-privacywaakhond-wil-verbod-op-elke-vorm-van-gezichtsherkenning-in-openbare-ruimte~b35c2a98/
https://autoriteitpersoonsgegevens.nl/?pk_campaign=nieuwsbrief_26072021&pk_keyword=websiteAP
https://autoriteitpersoonsgegevens.nl/nl/afmelden-ap-nieuwsbrief

