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Datalekken door cyberaanvallen verdubbeld

De AP meet opnieuw een explosieve toename van het aantal meldingen van datalekken
veroorzaakt door cyberaanvallen. Dit aantal is in 2021 bijna verdubbeld ten opzichte van 2020.
In totaal kreeg de AP in 2021 bijna 25.000 datalekmeldingen. Hiervan is 9% ontstaan door
cyberaanvallen. In 2020 was dat 5%. Dat blijkt uit de ‘Rapportage Datalekken 2021’ die AP-
voorzitter Aleid Wolfsen op de verjaardag van de AVG naar de Tweede Kamer heeft gestuurd.

Nog weinig boa-werkgevers hebben verplichte Wpg-
audit aangeleverd

Werkgevers van boa’s met opsporingstaken (onder andere gemeenten) zijn verplicht om jaarlijks
een interne audit uit te voeren. Ook is er elke vier jaar een externe audit nodig. Dat staat in de
Wet politiegegevens (Wpg). De resultaten van de externe audit moeten organisaties naar de AP
sturen. Na een jaar uitstel, ligt de uiterste datum voor het aanleveren van Wpg-auditrapporten op
31 december 2022. Maar de AP ziet dat er nog weinig rapporten binnen zijn. Om tijdnood en
onjuiste of onvolledige rapporten te voorkomen, wijst de AP daarom nogmaals op de verplichting
en de naderende einddatum.
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Wetgevingsadvies

AP kritisch over voorstel afpakken 'criminele’
goederen van mensen die niet veroordeeld zijn

De AP heeft kritisch geadviseerd over een nieuwe procedure voor het afpakken van
goederen die mogelijk afkomstig zijn uit misdrijven, zonder dat iemand is veroordeeld. In het
wetsvoorstel is niet goed onderbouwd wat het doel, de noodzaak en de effectiviteit hiervan
zijn. Ook is niet duidelijk voor welke vermeende misdrijven het kabinet deze procedure wil
inzetten. Het gevaar is dat dit paardenmiddel onnodig wordt gebruikt, met het risico op
schrijnende situaties voor burgers.

AP biedt raadsleden handreiking AVG
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Handig voor gemeenteraadsleden die na de verkiezingen (nog) geen of weinig tijd hebben
gehad om zich te verdiepen in de privacywet AVG: de nieuwe handreiking van de AP.
Raadsleden controleren het college van burgemeester en wethouders. Met de handreiking
kunnen zij gericht scherpe vragen stellen over de gegevens die de gemeente over inwoners
verwerkt. Hiermee komen raadsleden op voor de privacy van de inwoners.

Internationaal

EDPB: uitgebreide anti-witwascontroles groot risico
voor burgers

Nieuwe Europese wetsvoorstellen die financiéle instellingen verplichten tot vergaande
controles van klanten, moeten flink worden aangepast. Dat vinden de Europese
privacytoezichthouders, verenigd in de EDPB. De voorstellen zijn bedoeld om de anti-
witwascontroles van onder andere banken uit te breiden. Maar kunnen ertoe leiden dat
mensen onterecht geen bankrekening meer mogen openen. En dat gevoelige gegevens over
bijvoorbeeld religie en gezondheid zonder noodzaak worden gebruikt.

Toezichthouders willen verbeteringen Data Act

De Europese privacytoezichthouders stellen in een advies aan de Europese Commissie een
aantal verbeteringen voor van het huidige voorstel voor de Data Act. De toezichthouders
wijzen erop dat de Data Act geen afbreuk mag doen aan de bescherming van
persoonsgegevens die de AVG biedt. Ook vinden ze dat overheden geen te ruime
bevoegdheid moeten krijgen om persoonsgegevens op te eisen van private partijen.

Nieuwe EU-brede regels AVG-boetes bedrijven op
komst

Er komen nieuwe regels aan voor de berekening van boetes voor bedrijven bij overtreding
van de AVG. Deze nieuwe regels zijn opgesteld door de EDPB. Met de regels berekenen alle
privacytoezichthouders in de EU voortaan op dezelfde manier de hoogte van boetes.
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Nieuwe guidelines voor gezichtsherkenning door
politie en justitie

Er zijn nieuwe guidelines voor de inzet van gezichtsherkenning door politie en justitie.
Gezichtsherkenning mag alleen worden ingezet wanneer dat noodzakelijk en proportioneel is,

stellen de Europese privacytoezichthouders. En ze herhalen hun pleidooi voor een verbod op
gezichtsherkenning in een aantal specifieke gevallen.

Jaarverslag EDPB: Europese
privacytoezichthouders intensiveren samenwerking

In 2021 hebben de Europese privacytoezichthouders samengewerkt bij 506 internationale
onderzoeken. Zij rondden in dat jaar 141 internationale onderzoeken definitief af. Dat blijkt uit
het jaarverslag van de EDPB. De afgelopen jaren hebben de toezichthouders vaker de
krachten gebundeld, om de privacy van iedereen in Europa te versterken.

AV G voor het mkb
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Animatie: Wat mag u met gegevens?

Ondanks dat ondernemers privacy belangrijk vinden, blijkt het voor hen nog weleens lastig om
de regels in de praktijk toe te passen. Om mkb’ers op weg te helpen, heeft de AP een aantal
laagdrempelige animaties gemaakt over de concrete vragen die spelen. Wanneer mag u volgens
de AVG bijvoorbeeld wel en wanneer juist niet gegevens verwerken?

Privacyverhaal
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Emma wil haar telefoonnummer van
internet af vanwege haar ex

Emma (28) wil haar telefoonnummer van internet af
vanwege haar ex

Agressieve appjes en stalking op sociale media: Emma’s ex bleef haar lastigvallen. Ze deed
alles om ervoor te zorgen dat hij haar niet meer kon bereiken. Tot haar schrik bleek haar nieuwe
telefoonnummer op een website te staan. Maar ze kreeg geen reactie van de website-eigenaar
op haar verwijderverzoek. Wat moest ze nu doen? Lees verder

Bekijk antwoorden op veelgestelde vragen:

e Kan ik mijn gegevens of die van mijn kind van internet laten verwijderen?
e Een website weigert mijn persoonsgegevens te verwijderen. Wat kan ik doen?
e Een zoekmachine heeft mijn verwijderverzoek afgewezen. Wat kan ik doen?
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Meer privacyverhalen

Waarom is privacy zo belangrijk? Of beter gezegd: waarom is het slim om je persoonsgegevens
goed te beschermen? Deze mensen vertellen wat hun overkwam. En hoe ze dat bewuster heeft
gemaakt.

Kom werken bij de AP

De AP is een groeiende organisatie en er is volop werk te verrichten. Daarom zijn we op zoek
naar professionals die zich willen inzetten voor privacy en de bescherming van
persoonsgegevens. We zoeken onder andere juristen, technologen en beleidsadviseurs,
maar ook binnen de bedrijfsvoering gaan we groeien. Dus heb je belangstelling voor
gegevensbescherming en/of ervaring met toezicht? Voor zowel starters als ervaren
professionals geldt: bekijk ons actuele aanbod op onze Werken bij-pagina! Je kunt ook altijd
een open sollicitatie aan ons sturen via vacature@autoriteitpersoonsgegevens.nl.

In de media

NU.nl: Eigen kentekenhistorie aanvragen bij RDW is voortaan gratis
Binnenlands Bestuur: Boete voor Enschede vanwege wifitracking blijft staan
RTLNieuws: Rijksoverheid sluit deal met Google over gebruik clouddiensten
NOS: Veel meer datalekken door digitale aanvallen, privacywaakhond bezorgd
FD: Meeste datalekken ontstaan via 'ouderwetse' post

Radio 1 - Spraakmakers: over datahonger overheid & Jaarverslag AP
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De AP gaat verhuizen

Per maandag 29 augustus 2022 betrekt de AP een nieuwe kantoorlocatie.Vanaf die datum
zijn we gevestigd in het Bentinckhuis in het centrum van Den Haag. De hoofdingang, voor
bezoekers, leveranciers en medewerkers bevindt zich aan de Hoge Nieuwstraat 8. Het
postadres van de AP (Postbus 93374, 2509 AJ Den Haag) blijft ongewijzigd.

Over de Autoriteit Persoonsgegevens

ledereen heeft recht op een zorgvuldige omgang met zijn persoonsgegevens. De Autoriteit
Persoonsgegevens is de onafhankelijke toezichthouder in Nederland die de bescherming van
persoonsgegevens bevordert en bewaakt.

Meer informatie vindt u op autoriteitpersoonsgegevens.nl.
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