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Onderwerp

Advies wetsvoorstel Wijzigingvan de Paspoortwet

Geachte,

Bij briefvan 18 december 2017 heeft u de Autoriteit Persoonsgegevens (AP) gevraagd op grond van het
bepaaldein artikel 51, tweedelid, vande Wetbe scherming persoonsgegevens' te adviseren over de
wijziging van de Paspoortwet in verband met de invoeringvan elektronischeidentificatie meteen publiek
identificatiemiddel en het uitbreidenvan het basisregister reisdocumenten (hierna: het wetsvoorstel).

Met betrekking tot het wetsvoorstel was een internetconsultatie opengesteld van 18 december 2017 tot en
met 19 januari 2018. De AP heeft u bij briefvan 23 januari 2018 latenwetendatzij zal adviseren na
ommekomst van deinternetconsultatie -termijn, opdatde AP eventuele wijzigingenin het wetsvoorstel als
gevolgvande internetconsultatiein haar advieskan betrekken. Pere-mailvan 5 februari 2018 ishet
aangepaste wetsvoorstel toegestuurd.

De APvoldoet hiermee aan uwverzoek om advisering.

Inhoud en achtergrond van het wetsvoorstel

Inhetkadervan de invoering vanelektronische dienstverleningaan burgers door instellingen van de
overheid en in de semi-publieke sector, worden publieke elektronische identificatiemiddelen ontwikkeld
waarmee de burgerzich op eenhoger niveauvan betrouwbaarheid dan met het huidige DigiD langs
digitale weg kanidentificerenbij een dienstverlener. De ontwikkeling van deze middelenis nauw
verbonden met de EU -verordening van 23 juli 2014 betreffende elektronischeidentificatie en

"Vanaf 25 mei 2018 artikel 57, lid 1, sub ¢, AVG.
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vertrouwensdiensten voor elektronische transactiesin de interne markt, dezogenoemde eIDAS
verordening.” Deze verordening beoogt grensoverschrijdend elektronisch verkeer binnen de EU te
bevorderen door het mogelijk te maken dateenpersoon met een in de eigenlidstaat verstrekt elektronisch
identificatiemiddelin een andere lidstaatkan inloggenvoor het verkrijgenvan een elektronische dienst in
die andere lidstaat.

Er is voor gekozen om de publieke identificatiemiddelen met het hoogste betrouwbaarheidsniveau te
plaatsenin de elektronische chip dieis aangebracht op wettelijkeidentiteitsdocumenten. In eerste
instantie wordt gedachtaan het rijbewijs ende Nederlandse identiteitskaart (e-NIK) als dragervan dit
publiekidentificatiemiddel.

Hetis de bedoeling de hier bedoelde elektronische dienstverlening wettelijk te verankeren in de Wet
digitale overheid®. Het aanbrengenvan het publiek identificatiemiddel hoog op de Nederlandse
identiteitskaarten het treffen van devoorzieningen om dit ide ntificatiemiddel te kunnengebruiken
vereist een wijzigingvan de Paspoortwet, waarin deuitgiftevande Nederlandse identiteitskaart is
geregeld.

In de tweede plaats dient er éénonderliggende administratie tezijn waarin digitaal 24/7 deactuele
geldigheid van het publiek middel kan worden vastgesteld. De huidige opzet, waarbij een groot deel vande
gegevensmet betrekking tot reisdocumenten is opgeslagen in de verschillende ad ministratiesbij de
uitgevende autoriteiten, die elektronisch niet met elkaar verbonden zijn, is daarvoor niet geschikt. Het
huidige basisregister reisdocumenten, waarin nunog slechts gegevens over vermiste en vanrechtswege
vervallenreisdocumenten worden opgenomen, wordt vernieuwd. Die vernieuwing voorzieterin dat in het
basisregister ook de aanvraaggegevens en degegevensbetreffende de vervaardigde documentenworden
opgenomen die op dit moment in dereisdocumentenadministraties van deuitgevende instantiesworden
bewaard, met uitzondering van degezichtsopname en dehandtekening diewel in deze
reisdocumentenadministraties opgenomenblijven.

De gewijzigde opzetvan het basisregister reisdocumenten biedttegelijkertijd nieuwe mogelijkheden om
fraude met dan wel misbruik van reisdocumenten effectiever te bestrijden.
Gelet op het vorenstaande beoogt dit wetsvoorstel een juridische grondslag te creéren voor:

e hetop daartoe aangewezen reisdocumenten plaatsen van een publiek identificatiemiddel;
e hetverwerkenvan persoonsgegevens en anderegegevens die noodzakelijk zijn voor hetplaatsen
vanhet publiekidentificatiemiddel op dedocumenten;
e hetrealiserenvan eenuitbreiding van hetbasisregister reisdocumenten, waarbij regels worden
gesteld met betrekkingtot:
o hetbijhouden van aanvraaggegevens en gegevens reisdocumenten en deverschillende
statussenvan die documenten;

®Verordening (EU) Nr.910/2014 van het Europees Parlement en de Raad van 23 juli 2014 betreffende elektronische identificatie en
vertrouwensdiensten voor elektronische transacties in de interne markt en tot intrekking van Richtlijn 1999/93/EG (Pb EU 2014, L 257).
*Voorheen: de Wet generieke digitale infrastructuur.
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o hetbijhouden van gegevens dienoodzakelijk zijn in verband met het gebruik van het op
daartoe aangewezen documentengeplaatste publiek identificatiemiddel, waaronder de
statusgegevens (actief, geblokkeerd of ingetrokken) van ditpubliekidentificatiemiddel;

o hetverplicht aanleveren vangegevens aan het basisregister over zowel de documenten als het
daarop geplaatste publiekidentificatiemiddel door de daartoe aangewezen autoriteiten;

o hetverstrekkenvan gegevens uithetbasisregister voor zover deze noodzakelijkzijn voor de
elektronische dienstverlening, de uitvoering van de Paspoortwet, het voorkomen en
bestrijden van fraude meten misbruik van reisdocumentenen andere aangewezen doelen.

Eerdere adviezen AP

De AP (voorheen het College bescherming persoonsgegevens (CBP)) heeft reeds meerdere adviezen
uitgebracht betreffende (de ontwikkeling en wetgevingvan) het eID-stelselen de uitvoeringsweteIDAS
verordening:

e Briefvande AP, Advies ontwerp Wet genericke digitale infrastructuur®, 13 oktober 2017°

e Briefvande AP, ¢ID,14 september2016:
autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/brief eid aan bzkpdf

e Briefvanhet CBP, Wetgevingsadvies Besluit verwerking persoonsgegevens DigiD, DigiD Machtigingen,
MijnOverheid en BSN-koppelregister, 3 december 2015:
autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/z2015-00766 brief.pdf

e Briefvanhet CBP, Wetgevingsadvies Uitvoeringswet EU-Verordening elektronische identiteitenen
vertrouwensdiensten, 1 december 2015:
autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/z2015-00746 briefpdf

e Briefvanhet CBP, IntroductieplateaueID, 7 mei2015:
autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/brief introductieplateau eid.pdf

Advies wetsvoorstel

Beginselen van proportionaliteit en subsidiariteit

Wetsvoorstellen dienen tevoldoen aan artikel 8 van het Handvest van degrondrechtenvan de Europese
Unie (Handvest), artikel 16 van het Verdrag betreffende de werking van de Europese Unie (VWEU),
artikel 8 van hetEuropeesVerdrag tot beschermingvan derechtenvan de mens en defundamentele
vrijheden (EVRM), de Algemeneverordening gegevensbescherming (AVG)° en,in Nederland,

artikel 10 van de Grondwet.

“ Thans de Wet digitale overheid.
® Deze briefis nog niet gepubliceerd.
® De AVG is vanaf25 mei 2018 van toepassing.
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Artikel 8 Handvest bepaalt onder meer dat eenieder heeft recht op bescherming van zijn
persoonsgegevens. Deze gegevens moeten eerlijk worden verwerkt, voor bepaalde doeleinden enmet
toestemmingvan de betrokkene of op basis van eenandere gerechtvaardigde grondslag waarinde wet
voorziet. Eeniederheeft recht vaninzage in de over hemverzamelde gegevensen op rectificatie daarvan.

Artikel 16 VWEU bepaalt onder meer dateeniederin de Europese Unierechtheeft op beschermingvan zijn
persoonsgegevens.

Artikel 8 EVRM bepaaltonder meer dat een ieder recht heeft op respect voor zijnprivéleven. Geen
inmenging vanenig openbaar gezag is toegestaanin de uitoefening vandit recht, dan voor zover bij de wet
isvoorzien en in een democratische samenleving noodzakelijk is in het belang van de nationaleveiligheid,
de openbare veiligheid ofhet economisch welzijn van hetland, hetvoorkomenvanwanordelijkhedenen
strafbare feiten, debescherming van de gezondheid of de goede zeden of voor de beschermingvan de
rechten envrijheden vananderen.

De AVG stelt regelsinzake debescherming vande grondrechten ende fundamentele vrijheden van
natuutlijke personen in verband met de verwerking van persoonsgegevens

Artikel 10 Grondwetverlangt onder meer voor elke beperking vanhetrechtop eerbiediging van de
persoonlijke levenssfeer een grondslag in deformelewet.

Ingevolge dejurisprudentievanhetEuropese Hof voor de Rechtenvan de Mens moetde beperking van de
persoonlijke levenssfeer worden gerechtvaardigd door een ‘pressing social need’ en in overeenstemming
zijn met de beginselen van proportionaliteit (de beperkingmag niet onevenredig zijnin verhoudingtot het
nagestreefde doel) en de subsidiariteit (het nagestreefde doel moet nietop een voor de burger minder
ingrijpende wijzekunnenworden bereikt). Dezevereisten moeten in hunonderlinge samenhang gelezen
worden.

Volgens de MemorievanToelichtingbij hetwetsvoorstel zijn debeoogde doeleinden deverstrekkingvan
reisdocumenten, hetgebruikvan het publiek middel dat op een daartoe aangewezen reisdocument is
geplaatst, hetvoorkomenen bestrijdenvan fraude meten misbruik vanreisdocumenten en overige bij
algemene maatregelvan rijksbestuur aangewezen doelen.” Deze doelen kunnen volgensde Memorievan
Toelichting zonder de nieuwe opzet vanhetbasisregister niet wordenverwezenlijkt.* De AP merkt op dat
hiermee geen afweging is gemaakt tussen debeperkingvande persoonlijkelevenssfeer en de nagestreefde
doeleinden. Eris dus geen deugdelijke proportionaliteitstoetsuitgevoerd, althans datblijktniet uitde
Memorie van Toelichting.

Verderisvolgens de Memorie van Toelichting bij het wetsvoorstel bij het beoordelenvande subsidiariteit
geconcludeerd dat ergeenandere manieris om de actuele statusgegevensvan het publieke

7 Par.51.3 Uitwerking van de beginselen in het wetsvoorstel, Proportionaliteit en subsidiariteit, p.37.
® Par.51.3 Uitwerking van de beginselen in het wetsvoorstel, Proportionaliteit en subsidiariteit, p.37.
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identificatiemiddelen de documenten die als drager daarvanfungeren, te verzamelendan in een centrale
database.’ Erwordt evenwel niet aangegeven welke alternatieven er zijn beoordeeld en waarom deze
alternatieven nietvoldoen. Bovendien vinden er op grond van het wetsvoorstel ook andere verwerkingen
plaats dan alleen het verzamelen vangegevensin een centrale database. Zo bepaalthetvoorgestelde
artikel 4a,lid 2, bijvoorbeeld dat degegevens in hetbasisregister reisdocumenten wordenverstrekt aan
overheidsorganen en andere instellingen. Tevens vinden er op grond vanhetwetsvoorstel ook
verwerkingen van andere gegevens plaats danalleenactuele statusgegevens. Zo kunnen op grond van het
voorgesteldeartikel 4a,lid 4 j° artikel 3 Paspoortwet bijvoorbeeld degeslachtsnaam, voornamen,
geboortedatum, geboorteplaats, geslacht, woonplaats, adres, lengte, burgerservicenummer en
documentnummervan dehouder van een reisdocument in het basisregister reisdocumentenworden
opgenomen.

De AP adviseertom in de Memorie van Toelichting bij het wetsvoorstel uitgebreider enexpliciet te
motiveren op welkewijze het wetsvoorstel met alle beoogde gegevensverwerkingenvoldoet aanhet
proportionaliteits- en subsidiariteitsbeginsel.

Gegevensbeschermingseffectbeoordeling (GEB)

In de Memorie vanToelichting bij hetwetsvoorstel is aangegeven dat een GEBals bedoeldin

artikel 35 AVG s uitgevoerd. Volgens de MemorievanToelichtingzijn in deze GEB de verschillende
gegevensverwerkingen in kaart gebracht en een beoordeling gemaakt van de rechtmatigheid van de
gegevensverwerkingen en dedaaraan verbonden risico’s en maatregelen ter beschermingvan derechten
envrijheden van degenenoverwie gegevensworden verwerkt.”” De Memorie van Toelichting noemt
evenwel nietuitdrukkelijkde (belangrijkste) conclusies, inclusief eventuelerisico’s vande voorgestelde
gegevensverwerkingen, die uit de GEBvoortvloeien.

De AP adviseertom de (belangrijkste) conclusies, waaronder eventuele risico’s diein kaartzijn gebracht,
uitde GEBin de Memorie van Toelichting bij hetwetsvoorstel expliciette benoemenen, indien van
toepassing, aante gevenwelke maatregelenzijn getroffen om dezerisico’s aan te pakken. Geletop het
vereiste vanrechtszekerheid en eenvoldoende waarborging dat derisico’s adequaatworden aangepakt,
kanhet noodzakelijk zijn dat de (kaders van de) maatregelen in het wetsvoorstel worden neergelegd.

Gezamenlijke verwerkingsverantwoordelijken

Hetvoorgesteldeartikel 4a,lid 5,bepaalt dat de overheidsorganen, belast met deuitvoeringvanhet
wetsvoorstel en debestuursorganenen aangewezen organisaties bedoeld in de Wet digitale overheid, de in
hetregister op te nemen gegevens verstrekkenaan de minister van Binnenlandse Zakenen
Koninkrijkrelaties (BZK). Bij algemene maatregel vanrijksbestuur kunnen overige overheidsorganenvoor
verstrekking worden aangewezen diebij de uitoefening vanhuntaak over gegevens komente beschikken
die van belang zijn voor de bijhouding van het register. Volgensde Memorievan Toelichtingworden deze
overheidsorganen die tot verstrekkingvan gegevens verplichtzijn, mede verantwoordelijkvoor de

® Par.51.3 Uitwerking van de beginselen in het wetsvoorstel, Proportionaliteit en subsidiariteit, p.38.
" Ppar.511 Scope, p. 33-34.
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volledigheid en actualiteit van dein hetregister opgenomen gegevens.” Uitde voorgestelde wettekst of de
Memorie van Toelichting bij hetwetsvoorstel blijkt evenwel onvoldoende ofhiermee gezamenlijke
verwerkingsverantwoordelijkheid als bedoeld in artikel 26 AVG met de minister van BZK wordt beoogt.
Ingeval daarvan sprakeis,dan dientop grond van artikel 26 AVGvoor alle verwerkingsverantwoordelijken
de verantwoordelijkhedenvoor de nakoming van de verplichtingenuit hoofde van de AVG duidelijk te
worden vastgesteld. Dit geldt metname metbetrekking tot de uitoefeningvan de rechten vande
betrokkene en de plichttot hetverstrekkenvaninformatie aande betrokkenen doorde
verwerkingsverantwoordelijkenals bedoeldin artikel 13 en14 AVG.

De AP adviseertom in het wetsvoorstel en/of de bijbehorende Memorie van Toelichting teverduidelijken
of hethier gaatom gezamenlijke verwerkingsverantwoordelijkheid als bedoeld in artikel 26 AVG.Indien
dithetgeval is,dan adviseert de AP om in het wetsvoorstel de verantwoordelijkhedenvan de
verwerkingsverantwoordelijkenvastte leggen.

Algemeen belang

In de Memorie vanToelichting bij hetwetsvoorstel is aangegeven dat in het wetsvoorstel de
verantwoordelijkheid wordt vastgelegd van de minister van BZK voor gegevensverwerkingenin verband
methetplaatsen van het publiek identificatiemiddel op de daartoe aangewezen reisdocumenten enhet
basisregister reisdocumenten. Daarmeeis volgens de Memorie van Toelichting duidelijk dat het hier gaat
om gegevensverwerkingen die noodzakelijk zijnvoor de vervulling vaneen taak van algemeen belang
(artikel 6,1id 1, sube, AVG).”

De APisvan oordeel dateerder sprake zal zijn vaneentaak in het kader van deuitoefening van het
openbaar gezag dat aan de minister van BZK is opgedragen (eveneens artikel 6,lid 1, sube, AVG), met
name met betrekking tot het plaatsen van een publiek identificatiemiddelen debijbehorende
gegevensverwerkingen, daneen taak van algemeen belang.” De AP adviseert om in de Memorievan
Toelichting bij hetwetsvoorstel de grondslag van de gegevensverwerkingen op dit puntte wijzigingen
en/of nader te onderbouwen.

Gerechtvaardigd belang

Hetvoorgesteldeartikel 4a,lid 2, subd bepaalt dat in hetbasisregister reisdocumenten gegevens worden
vastgelegd om dezete verstrekken aanoverheidsorganisaties eninstellingen en personen meteen
gerechtvaardigd belang bij dieverstrekking voor bij algemene maatregel van rijksbestuur aangewezen
doelen. Het voorgestelde artikel 4a,lid 3, bepaaltdat bij of krachtensalgemene maatregelvan rijksbestuur
wordt bepaald welke overheidsorganen enandere instellingenen personen meteen gerechtvaardigd
belang welke gegevensuit het register verstrekt kunnen krijgen en op welke wijze deze verstrekkingen

" Par.3.3 Wetteljjkegrondsiagen en verantwoordelijkheden, p.18.

"par.52.1 Algemene beginselen voor gegevensverwerking volgens de AVG, p.35-36.

" Artikel 23, lid 1, AVG noemt bijvoorbeeld als doelstellingen van algemeen belang: (a) de nationale veiligheid, (b) landsverdediging,

(c) deopenbare veiligheid, (d) de voorkoming, het onderzoek, de opsporing en de vervolging van strafbare feiten of de
tenuitvoerlegging van straffen, met inbegrip van de beschermingtegen en de voorkomingvan gevaren voor de openbare veilighei d en
(e) een belangrijk economisch of financieel belangvan de Unie of van een lidstaat, met inbegrip van monetaire, budgettaire en fiscale
aangelegenheden, volksgezondheid en sociale zekerheid.
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plaatsvinden. Ingevolge artikel 6,lid 1, subf, AVG geldt degrondslag ‘gerechtvaardigd belang’ evenwel niet
voor de verwerking door overheidsinstanties in hetkader vande uitoefening vanhun taken.

Om misverstanden tevoorkomenadviseertde AP om artikel 4a,lid 2, subd, enlid 3 van het wetsvoorstel
aante passenen/ofin de Memorie van Toelichting te verduidelijken dat er geen gegevens uithet
basisregister reisdocumenten wordenverstrekt aanoverheidsorganen op grond van een gerechtvaardigd
belang. Een grondslagom gegevens aandeze overheidsorganente verstrekken zou mogelijk kunnenzijn
eentaakin hetkadervan deuitoefening van het openbaar gezag dataanhetbetreffende overheidsorgaan is
opgedragen (artikel 6,1id 1, sube, AVG).

Dataminimalisatie

In de Memorie vanToelichting bij hetwetsvoorstel is aangegeven dat dataminimalisatie van belang is om
ervoor te zorgen dat eenminimumaan verwerking van persoonsgegevens wordtgerealiseerd. Volgens de
Memorie van Toelichting is eenbelangrijkuitgangspunt bij hetcreéren vanhetbasisregister
reisdocumenten dataminimalisatie door gegevens zoveel mogelijk eenmalig op te slaan envervolgens
voor de verschillende wettelijk vastgelegde doelente gebruiken.” Een andere vorm van dataminimalisatie
betreft volgens de Memorie van Toelichting dezogenaamde hit/nohitraadpleging van het basisregister in
hetkadervangegevensverstrekking tenbehoevevan het voorkomen en bestrijden vanfraude met en
misbruik van reisdocumenten. Dezehit/no hit raadpleging houdtin dat de verstrekking van gegevenszich
beperkt tot de mededelingofeen in hetregister opgenomen reisdocument, waarvan de verzoeker het
documentnummer heeft opgegeven, op grond van de geregistreerde statusvan het documentnietmeerin
omloop mag zijn.”

De AP merkt voor de goede orde op dat dataminimalisatie ook inhoudt dat zo min mogelijk
persoonsgegevens in het basisregister reisdocumenten enhetpubliekeidentificatiemiddel worden
verwerkt. De AP adviseert ditaspect van dataminimalisatie mee te nemenin de motivering en deinvulling
daarvan (bijvoorbeeld welke maatregelenzijn getroffenter compensatie vandie risico’s) nader te
onderbouwen.

Centraal basisregister reisdocumenten

In de Memorie vanToelichting bij hetwetsvoorstel is aangegeven dat er als gevolg van hetwetsvoorstel in
beginsel geen nieuwe gegevens worden verwerkt, afgezienvande gegevens dieverband houdenmet het
publiek identificatiemiddel. Wel is het debedoeling dateengroot deel vande gegevens dienu worden
bijgehouden in de afzonderlijke en nietdigitaal met elkaar verbonden reisdocumentenad ministraties van
de uitgevende instanties, op éénplaatsverwerkt zullen gaan wordenin het nieuwe basisregister
reisdocumenten. Het bij elkaar brengen vande gegevens in het basisregister zorgt volgens de Memorie van
Toelichting nietalleenvoor een betere ondersteuning vande processen in hetreisdocumentenstelselen
een effectievere voorkomingen bestrijding van fraude meten misbruik van reisdocumenten, zowel in het

"™ Par.5.13 Uitwerking van de beginselen in het wetsvoorstel, Dataminimalisatie, p.38.
" Par.513 Uitwerking van de beginselen in het wetsvoorstel, Dataminimalisatie, p.39.
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reisdocumentenstelsel als daarbuiten, maar biedt ook de mogelijkheid om een verdergaandeinvulling te
kunnen geven aande in artikel 5 AVG opgenomenbeginselen dan in de huidige situatie mogelijk is."

De AP merktvoor de goede orde op dat één centraal register niet alleen voordelen oplevert. Zozijn de
gevolgen vaneen mogelijk beveiligingsincident groter. Wanneer een onbevoegde zich toegangweet te
verschaffen tot de persoonsgegevensin het basisregister, dan verkrijgthij immers toegang tot eengrote set
aan persoonsgegevens. De AP adviseertom inzichtte bieden in de motiveringhoe dezerisico’s
zijn/worden weggenomen.

Polymorfe pseudonimisering

In de Memorie vanToelichting bij hetwetsvoorstel staat dat in deeID applethetelektronische
persoonsidentificerende gegeven wordt opgeslagen in devorm vaneen tweetal (polymorfe)
pseudoniemen. Iederekeer datde burger metzijn publiek identificatiemiddel inlogtbij een
(overheids)instantie, zorgt programmatuur in de chip op hetdocument ervoor dat er een ander polymorf
pseudoniem wordt gegenereerd. Dit maakt het volgensde Memorie van Toelichting mogelijk dat bij de
verschillendevoorzieningen die in de digitale infrastructuur een rol vervullen, de identiteit van de burger
nietkan worden gezien, noch de dienstverleners waar dezeiederekeer heeft ingelogd, kunnenworden
achterhaald. Het gaathier om voorzieningen alsde authenticatiedienst die moetenzorgen voorhet
bevestigenvan de elektronischeidentiteit van de burger, voor de controle op de status (geldigheid) van het
publiek identificatiemiddel of voor het aan betrokkeneverlenen van inzage in de status van zijn publiek
identificatiemiddel. Uiteindelijkkan volgens de Memorie van Toelichting alleen degene bij wie de burger
inlogt diens identiteitweeruithet polymorfe pseudoniemherleiden. In de digitale processen zelfblijft de
burger dus anoniem, aldus de Memorie van Toelichting.”

Uit het wetsvoorstel of de bijbehorende Memorie van Toelichting blijkt thans onvoldoende wie welke
sleutels heeft en wie daardoor toegang heefttot de betreffende persoonsgegevens. Zo is bijvoorbeeld
onduidelijk of persoonsgegevens uit de metadata teherleidenzijn. De AP kanhierdoor niet adviseren over
het toepassen van polymorfe pseudonimisering.

Verderblijft de burgerin de digitale processen door de toepassing van polymorfe pseudonimisering niet
anoniem, zoals nu in de Memorievan Toelichting staat vermeldt, maar pseudoniem.

De AP adviseertom in het wetsvoorstel nader uit te werkenwie welke sleutels heeftom een polymorfe
pseudoniem te herleidentot een natuurlijkpersoon, en wie welke persoonsgegevensdaardoor kan
inzien.” Tevens adviseert de AP om in de Memorie van Toelichting bij het wetsvoorstel aan te geven dat

' Par.51.3 Uitwerking van de beginselen in het wetsvoorstel, p.36.

"' Par.222 Het plaatsen van het publiek identificatiemiddel op het document, p.12.

"® De AP heeft eerder over cryptografische maatregelen met betrekkingtot het wetsvoorstel Wet digitale overheid geadviseerd om in
het betreffende wetsvoorstel en/of de Memorie van Toelichting nader te specificeren welke crytografische maatregelen worden
getroffen. Tevens heeft de AP geadviseerd om in het betreffende wetsvoorstel te bepalen dat er regelmatigwordt beoordeeld of de
getroffen technische implementatie nogsteeds voldoende zijn om herleiding tot een natuurlijke persoon te voorkomen.

Zie briefvan de AP, Advies ontwerp Wet generieke digitale infrastructuur ,13 oktober 2017, p.7.
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een persoon in de digitale processenpseudoniem blijft (voor zover dat daadwerkelijk hetgeval is) en niet
anoniem.

Logging

Volgens de MemorievanToelichtingbij hetwetsvoorstel registreert de authenticatiedienstde
authenticatie in een (pseudoniem) logbestand.” Noch uit hetwetsvoorstel, noch uit de bijbehorende
Memorie van Toelichting blijkt wat er precies wordt gelogd. Onduidelijkis ook of een pseudoniem
hierdoor kan worden herleid tot een natuurlijkpersoon en, indien dathetgevalis, wie dit kan doen. De AP
kanhierdoor niet adviserenover de wijze van logging.

De AP adviseertom in het wetsvoorstel nader de logging door deauthenticatiedienstuit tewerken.
Daarbij kan in ieder geval worden uiteengezetwelke gegevens er worden gelogd, welke gegevens
herleidbaar zijn tot een natuurlijk persoon en, indien van toepassing,wie toegang hebben tot de
herleidbaregegevens.

P.M.
Inde Memorie vanToelichting bij hetwetsvoorstel staat:

Ingevolge het voorgestelde zesdelid stelt de minister van BZK regels met betrekking tot het beheer, de beveiliging
en de betrouwbaarheidvan het register en de daarin opgenomengegevens. Deze eisen hebben betrekking op P.M.
envoor wat betreft het publieke identificatiemiddel op authenticatiediensten, ontsluitende diensten,
machtigingsdiensten enattributendiensten.

En:

Ten slotte is in het voorgestelde zevende lid bepaald dat de nadere uitwerking van de op tenemengegevens en de
verwerking van deze gegevens inhet register bij lagere regelgeving zal geschieden. Hierbij zal niet alleen
aandacht worden besteed aan bijvoorbeeld de maximale bewaartermijn van de gegevens, maar ook aan de
verwijdering van onjuiste gegevensdie, bijvoorbeeld als gevolg van identiteitsfraude, in het register terecht zijn
gekomen. P.M.

De AP merkt op datin deze tweecitaten de P.M.” nog moet worden ingevuld.

Lagere regelgeving

Volgens het wetsvoorstel en debijbehorende Memorie vanToelichting zullen in lagere regelgevingnadere
regels worden gesteld metbetrekkingtot de verwerking van persoonsgegevens, zowel met betrekking tot
de administratiebetreffende de aanvraag, verstrekkingen uitreiking van reisdocumenten, als het publieke
identificatiemiddel en het basisregister reisdocumenten.

In de Memorie vanToelichting is niet gemotiveerd waarom de nadereregels omtrent deverwerkingvan
persoonsgegevens niet in dit wetsvoorstel worden gesteld, maar pas bij lagere regelgeving.

" par.224 Het gebruik van het publiek identificatiemiddel, p.15.
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Zo bepaalthetvoorgesteldeartikel 3a,1id 2, bijvoorbeeld dat het publieke identificatiemiddel dat op het
reisdocumentis geplaatst, de bij algemene maatregel van rijksbestuur vastte stellen gegevens bevat. De
Memorie van Toelichting bij hetwetsvoorstel noemt reeds (een aantal van) deze gegevens: twee

: 20 21 22 . . .
polymorfe pseudoniemen™, een sequencenummer” en een CAN code™ en voorzieningen voor het gebruik
van een PIN code®, een PUK code* eneen intrekkingscode™.”® Uit de Memorie van Toelichting blijkt dus
niet waarom de verwerking van deze gegevens niet kan worden bepaald in ditwetsvoorstel.

Verderzal volgens de Memorie van Toelichting bijvoorbeeld de wijze waarop uitvoering wordt gegeven
aande rechtenvan de betrokkenen, zoalsbedoeld in hoofdstuk Il vande AVG, worden vastgelegdin
uitvoeringsregelgeving.” Ingevolge artikel 2.21, subh, Aanwijzingen voor de regelgevingzal evenwel de
voorschriften die beogen aande burger procedurele waarborgen te biedenten aanzien van het gebruik van
bevoegdheden door de overheid zoveel mogelijk in de wet worden opgenomen. Onder procedurele
waarborgen wordt mede devoorschriftenverstaan diehet recht op inzage van bepaalde stukken bieden.”®

De AP adviseertom regels metbetrekking tot de verwerking van persoonsgegevens in het wetsvoorstel op
te nemen, dan wel in de Memorie van Toelichting te motiverenwaarom debetreffende regels bij lagere
regelgevingwordengesteld.”

Verderwijst de AP — wellicht ten overvloede - erop dat onder de AVG ministeriéle regelingen, anders dan

nu (zie artikel 511id 2 Wbp) ook voor advies moetenworden voorgelegd aan de AP (artikel 57,lid1, subc,
AVG).De APziet de lagereregelgeving te zijner tijd ter nadere adviseringgraagteg emoet.

Dictum

De AP adviseertu niettotindiening vanhetvoorstel over te gaan, dan nadatdaarin met het vorenstaande
rekening zal zijn gehouden.

®Par.222 Het plaatsen van het publiek identificatiemiddel op het document, p.12.

% Hiermee wordt het fysieke document uniek gekoppeld aan het publiek identificatiemiddel van de betrokken burger.

?Een card acces number, waarmee verbinding kan worden gelegd tussen het publiek identificatiemiddel en een kaartlezer.

? Een personal identification number voor het activeren en gebruiken van het publiek identificatiemiddel.

% Pin unlock key, waarmee de blokkeringvan een PIN code kan worden opgeheven indien de houder meerdere keren een onjuiste PIN
code heeft ingevoerd.

* Hiermee kan het publiek middel definitief worden ingetrokken.

% Par.2.22 Het plaatsen van het publiek identificatiemiddel op het document, p.13.

7 Par.5.1.3 Uitwerking van de beginselen in het wetsvoorstel, Rechten van de burger, p. 40.

® Toelichting op artikel 2.21 Aanwijzingen voor de regelgeving.

* De AP heeft ook ten aanzien van het wetsvoorstel Wet digitale overheid eveneens geadviseerd om te motiveren waarom de
betreffende regels met betrekkingtot de verwerking van persoonsgegevens bij lagere regelgevingworden gesteld en niet in het
betreffende wetsvoorstel.

Zie briefvan de AP, Advies ontwerp Wet generieke digitale infrastructuur ,13 oktober 2017, p. 5.
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Uniforme toepassing AVG

Tot slot wil de AP unog op het volgende wijzen. Zoals ook vermeld in de Memorievan Toelichtingbij het
wetsvoorstel is vanaf25 mei 2018 de AVGvan toepassing. Uwvoorstelis door de AP reeds aan de AVG
getoetst.Indatkaderachtde APhetechter wel van belang het volgende op te merken. De AVG beoogt in
de gehele Europese Unie een uniforme toepassing van deregels inzake beschermingvande grondrechten
ende fundamentele vrijhedenvan natuurlijke personen in verband met de verwerkingvan
persoonsgegevens tebewerkstelligen. Hiertoe is het onder meer noodzakelijk dat de toezichthoudende
autoriteiten in de lidstaten van de EU gezamenlijk bijdragen aan de ontwikkelingvan een uniforme uitleg
vanbepalingen van de AVG. Gelet op de omstandigheiddatde AVG pas vanaf25 mei 2018 van toepassing
is, kunnen inzichten met betrekking tot de toepassing vande AVG — door bijvoorbeeld benodigde
afstemming met andere toezichthouders — in de toekomstinvloed hebben op het oordeel van de AP.

Wij adviserenu voorts om bij het opstellen van nieuwe wet- en regelgeving geen bepalingen op te nemen
die eenjuiste toepassingen verwezenlijking vande werking vande AVGen, voor zover vantoepassing,

EU-richtlijn 2016/680in gevaar kunnen brengen.

Autoriteit Persoonsgegevens,

Mr.A. Wolfsen
Voorzitter
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