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Onderwerp

Advies wetsvoorstel pseudonimisering

Geachte,

Bij briefvan 3 oktober 2016 heeft u de Autoriteit Persoonsgegevens (AP) gevraagd, op grond van het
bepaaldein artikel 51, tweedelid van de Wet bescherming persoonsgegevens (Wbp) te adviseren over het
voorstel van wet tot wijziging van diverse onderwijswettenin verband methetpseudonimiserenvan
gegevensvan onderwijsdeelnemers tenbehoevevan detoegangtot en hetgebruik vandigitale
leermiddelen en het digitaalafnemenvantoetsen en examens (hierna: het wetsvoorstel).

De APvoldoet hiermee aan uwverzoek

Inhoud van het wetsvoorstel

Met dit wetsvoorstel wordt het voor onderwijsinstellingen in alle sectoren mogelijk om het
persoonsgebonden nummer (PGN)'van een onderwijsdeelnemer te gebruikenten behoeve van het
genererenvan eenpseudoniem voor deze onderwijsdeelnemer in het kader van detoegangtot en het
gebruik van digitaleleermiddelen alsmede het digitaal afnemen van toetsen. Daarnaast voorziethet
wetsvoorstel in een grondslag om voor andere doeleindenandere pseudoniemen te genereren. De nadere
uitwerking voor wat betreft de conditieswaaronder en deandere doelen waarvoor een pseudoniem
gebruikt mag worden, zal plaatsvinden bij ministeriéle regeling.

Achtergrond
Onderwijsinstellingen maken in toenemende mate gebruik vandigitale leermiddelen. Om ervoor te
zorgen dat onderwijsdeelnemers probleemloos gebruikkunnen maken vandigitaleleermiddelen, moeten

"Het PGN is meestal het burgerservicenummer.
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zij uniek geidentificeerd kunnen worden door de leveranciers. Hiervoor hebben de onderwijsinstelling en
deleverancier een uniekeidentiteitnodig, zoals het PGN. Het PGN mag echter niet gebruiktworden in de
uitwisseling tussen onderwijsinstellingenen leveranciers. Doordat onderwijsinstellingen nu niet kunnen
beschikken over eenuniekeidentiteitvoor de uitwisselingvan gegevens met leveranciers, ontstaan er
verschillende problemen. Zokunnen identiteiten telaatbeschikbaar komen of van onvoldoendekwaliteit
zijn om een goede en tijdige werking van digitale leermiddelenbij aanvang vanhetschooljaarte
garanderen.lederjaarlevertdit denodige administratieve rompslomp op voor zowel de
onderwijsinstellingen alsde leveranciers. Dit heeft totgevolgdatleveranciers hun eigen maatregelen
nemen om onderwijsdeelnemersuniek te identificeren. Hierbij wordt veelal gebruik gemaaktvan
persoonsgegevens, om ervoor te zorgendater een correcte koppeling gelegd kan worden tussen
aangeschafteleermiddelen en de onderwijsdeelnemersvoor wie dezeleermiddelen zijnbestemd. Door
deze ‘matchingsproblematiek’ wordener onnodig veel persoonsgegevens uitgewisseld. Hetintroduceren
van een pseudoniembiedthier een oplossing voor.

Onderwijsinstellingen worden bij het digitaal afnemenvan toetsen en examens ondersteund door het
systeem Facet. De gegevens enresultaten vande toetsen en examensvan de deelnemers worden, nadat
bepaald ishoe dedeelnemerheeftgescoord, door Facetverstuurd aan de onderwijsinstellingen. Eris
behoefte aan een uniekeidentiteitvoor elke onderwijsdeelnemer om goed te kunnen plannenen te
verifiéren datde resultatenaan dejuiste onderwijsdeelnemer gekoppeld worden. Ook in dit gevalis een
pseudoniem een bruikbare oplossing.

Hiernaast zijn er ook andere processenen doeleind en waarbij onderwijsinstellingen behoefte kunnen
hebben aan een unieke digitale identiteit. Het gaat dan om processen waarin niethet PGN gebruikt mag
worden, maar waarin wel de behoeftebestaataan een efficiénte gegevensuitwisseling die voldoetaan de
vereisten van de Wbp. Hierbij kan bijvoorbeeld worden gedachtaan de gegevensuitwisseling tussen
scholen en samenwerkingsverbandenin het kader van passend onderwijs, aan de uitwisseling van
onderwijsdeelnemersgegevens tussen onderwijsinstelling enstagebedrijfin het kadervan de
beroepspraktijkvormingin hetmiddelbaar beroepsonderwijs (mbo), of aan de gegevensuitwisseling
tussen instellingen in hetmbo en hoger onderwijs indien de onderwijsdeelnemer eendeel van het
onderwijs bij een ander instellinggeniet dan waar hijstaat ingeschreven.

Hetgebruik van een pseudoniemheeft als voordelen:
e Hetkunnen garanderen van een kwalitatiefhoogwaardig proces vanuitgifte van persistente
digitale identiteiten;
e Hetvoorkomen van matchingsproblemenbijhetgebruikvan verschillendeidentiteiten;
e Hetreduceren of voorkomen van verlies vanonderwijstijd door problemen met identiteiten;
e Eenbetere beschermingvan persoonsgegevens door gebruik van een minimale set
persoonsgegevens in deketen.

De redenen om het PGN te gebruiken om pseudoniemenop te baseren zijn:
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e HetPGNisal eengeverifieerde identiteit: dit garandeert een kwalitatiefhoogwaardige
identiteitsverzameling en voorkomt dater een tweede systematiek naast het PGN moetworden
opgetuigd;

e Erisiniedergeval ergensinde keteneen koppelingtussenhet pseudoniem en het PGNnodigom
deleerresultaten van hetpseudoniem tekunnen vertalen naar echte onderwijsdeelnemers.
Reguleringhiervanmaakt het mogelijkom transparant tezijn naar alle betrokken partijenen
duidelijk te makenwat wel en niet is toegestaan;

e Door het PGNals basis te gebruiken voor het pseudoniemis, los van de onderwijsinstellingen
aanbieder, hetzelfde pseudoniemvoor dezelfde onderwijsdeelnemer te genereren. Ditleidttot de
noodzakelijke persistentievan deidentiteit en maakthetbijvoorbeeld mogelijk dat
onderwijsdeelnemers over een bepaalde periode door de leermiddelen wordt herkend.

Advies
De voorgesteldewijzigingen geven de AP aanleidingtot hetmaken van de volgende op - en aanmerkingen:

Noodzaak pseudoniem

Wetsvoorstellen dienen tevoldoen aan artikel 10 van de Grondwet, artikel 8 van het Europees Verdragtot
bescherming vande rechten van de mensen de fundamentele vrijheden (EVRM) en aande Richtlijn
95/46/EGvanhet Europees Parlementen deRaadvan24 oktober1995betreffende debescherming van
natuutlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer
van die gegevens, waarvan de Wbp een uitwerkingis.

Artikel 10, eerstelid, van de Grondwet bepaalt dat een ieder recht heeftop eerbiediging van zijn
persoonlijke levenssfeer, behoudens bij of krachtens dewet te stellenbeperkingen.

Ingevolge artikel 8 EVRM is geen inmenging van enigopenbaar gezagtoegestaanin de uitoefeningvan het
recht op respect voor zijn privéleven, dan voor zover bij de wet is voorzien en in een democratische
samenleving noodzakelijk is in hetbelangvan de nationale veiligheid, de openbareveiligheid ofhet
economisch welzijn van het land, het voorkomen vanwanordelijkhedenen strafbare feiten, de
bescherming vande gezondheid of de goedezeden of voor de bescherming van derechtenen vrijheden van
anderen.

Bij de toepassingvan dein voornoemde grondrechtbepalingen opgenomen beperkingsclausules spelen het
proportionaliteits- en het subsidiariteitsbeginsel een belangrijke rol.” Het proportionaliteitsbeginsel
houdtin dat deinbreukenop de belangen vande bij deverwerkingvan persoonsgegevens betrokkeneniet
onevenredigmogenzijn in verhouding tot het metde verwerking te dienendoel.? Ingevolge het
subsidiariteitsbeginsel dient het doelwaarvoor de persoonsgegevens wordenverwerkt niet op eenandere,
voor de bij de verwerking vanpersoonsgegevens betrokkene minder nadelige, wijze te kunnen worden
verwerkelijkt.*

% Kamerstukken 1/1997/98,25 892, nr. 3, p. 8.
® Kamerstukken 111997/ 98,25892,nr.3,p. 8.
* Kamerstukken /11997/98,25 892, nr.3, p. 8-9.
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De beginselen van noodzaak, proportionaliteiten subsidiariteit nemenook in de Wbp een centrale positie
in.’> Zobehelst artikel 8 Wbp, waarin degronden zijnopgesomd die een gegevensverwerking
rechtvaardigen, dat bij elke verwerkingaan deze beginselen moetzijn voldaan.®

De toelichting op het wetsvoorstel vermeldt dat een pseudoniem dataminimalisatie mogelijkmaakt.
Onderwijsinstellingen hoeven — naast het pseudoniem - alleen die gegevens metleveranciers uitte
wisselen die nodigzijn voor eengebruiksvriendelijke inzet van digitale mid delen, bijvoorbeeld de naam of
initialen en degroep ofhet niveauvan de onderwijsdeelnemer. De (voor - en/of achter)naamen degroep
van een onderwijsdeelnemer zullenevenwel meestal al voldoende zijnom een digitaal leermiddel aande
onderwijsdeelnemer van eenonderwijsinstelling tekunnen koppelen. De AP adviseertomin de
toelichting op hetwetsvoorstel nader te motiveren waarom een pseudoniem dantoch noodzakelijkis en
op welke wijze een pseudoniem dan tot dataminimalisatieleidt.

Koppelen pseudoniemen

De toelichting op het wetsvoorstel noemt de maatregelendie door de uitgevoerde PIAzijn voorgesteld.
Eén maatregel betreft de datascheiding tussen de gegevens van distributeursen uitgeversom te
voorkomen dat gegevenssets die op basis van verschillende d oelen zijn verkregen op basis van het
pseudoniem aanelkaarwordengekoppeld waardoor een grotere gegevensset ontstaat.” In de
procesbeschrijving om te komen tot een pseudoniem vermeldt de toelichting op het wetsvoorstel evenwel
dat het pseudoniem varieert per doel waarvoor hetpseudoniem wordt gebruikt.® Uit de toelichting blijkt
niet op welke wijze distributeurs en uitgevers verschillende pseudoniemen aanelkaar zoudenkunnen
koppelen. De AP adviseert om nader toe te lichten door wie, wanneer en op welke wijze pseudoniemen
aan elkaar kunnen worden gekoppeld.

Voorts geldt dat persoonsnummers de koppelingvan verschillende bestandenaanzienlijk
vergemakkelijken en daarmee eenextrabedreiging voor de persoonlijkelevenssfeer vormen.’ De AP
adviseertom dezebedreiging te betrekken in de onderbouwing van de noodzaak voor de voorgestelde
pseudonimisering.

Ander pseudoniem
Hetwetsvoorstel bepaalt dat bij ministeriéle regelingandere doelen kunnen wordenaangewezen

waarvoor onderwijsinstellingen een ander pseudoniem kunnengenereren engebruiken.

Ingevolge artikel 24 Wbp mag eennummer dat ter identificatie vaneen persoon bij wet is voorgeschreven
bij de verwerking van persoonsgegevens slechtworden gebruiktter uitvoering van de betreffendewet dan

® Kamerstukken //1997/98,25 892, nr.3,p. 9.
¢ Kamerstukken 111997/98,25 892, nr.3, p. 80.
7. P
Zie paragraaf 6.2. Risicoanalyse
® Zie paragraaf 2.4. Hoe komt het pseudoniem tot stand?
° Kamerstukken 1/1997/98,25 892, nr. 3, p. 128.0m deze reden stelt artikel 24 Wbp beperkingen aan het gebruik van identificerende
nummers die bij wet zijn voorgeschreven.
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wel voor doeleindenbij de wet bepaald. Eventuele anderegebruiksdoelen dienen derhalve door deformele
wetgever zelfteworden vastgesteld.”

Het PGN kan worden aangemerktals een identificerend nummer dat bij wet is voorgeschreven als bed oeld
in artikel 24 Wbp. Dit betekent dat nietbij ministeriéle regelingmag worden bepaald dat het PGN mag
worden gebruikt om een pseudoniemte genereren voor anderedoelen. De AP adviseert om explicietin het
wetsvoorstel of in de toelichting daarop aan te geven dat andere pseudoniemen niet wordengebaseerd op
het PGN, tenzij zulks geschiedt bij formele wet.

Dictum
De AP adviseertu niettotindiening vanhetvoorstel over te gaan, dan nadatdaarin met het vorenstaande

rekening zal zijn gehouden.

De AP verneemtgraagop welke wijzeu gevolg geeftaan het advies. De AP is beschikbaar indien nadere
toelichtingis vereist.

Ik vertrouw erop u hiermeevoldoende tehebbengeinformeerd.
Hoogachtend,

Autoriteit Persoonsgegevens,

Mr.A. Wolfsen
Voorzitter

" Kamerstukken //1997/98,25 892, nr. 3, p. 128.
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