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1. Inleiding

1.1 Aanleiding onderzoek
In2015heeft de Autoriteit Persoonsgegevens (AP) publiciteitgegeven aan het onderwerp
meerfactorauthenticatie, na afronding vaneen onderzoek naar een verzuimsysteem.’ Authenticatieis het
proces waarbij wordt nagegaanof een gebruiker, diein wil loggen in een applicatie/systeem, zich
identificeert en aantoontdat hij/zij daadwerkelijk is wie hij/zijbeweert te zijn. Hetinvoeren van een
gebruikersnaam en wachtwoord is een voorbeeld waarbij de gebruikersnaam deidentificatiefactor vormt
enhet wachtwoord eenenkelvoudige authenticatiefactor is. Hetinvoeren van een gebruikersnaam,
wachtwoord en een sms-codeis een voorbeeld van meerfactorauthenticatie.
De APheeftaan alle (bekende) beheerders vanverzuimsystemen een briefgestuurd waarin is aangegeven
dat toegang tot systemen waarin gegevens over de gezondheid worden verwerkten diebenaderbaar zijn
viainternet, door middel vantenminste tweefactorauthenticatie dientte wordenverkregen. Dit geldt voor
alle gebruikersdie toegang hebben tot het systeem. De briefis ook op de website van de APgepubliceerd.”

Enige tijd later heeft de AP eensignaal ontvangen dathetUitvoeringsinstituut Werknemersverzekeringen
(UWV) gegevens verwerkt in een systeem (het werkgeversportaal) datbenaderbaaris via internet, waarbij
geen gebruik wordt gemaakt van meerfactorauthenticatie bij hetverkrijgen van toegang tot het systeem.

Inhet werkgeversportaal van het UWV worden onder andere gegevens over ziekmeldingen verwerktvan
werknemers die tijdensziekte door UWV betaald worden in hetkader van de Ziektewet, bijvoorbeeld
zwangere werknemers, uitzendkrachten en werknemers meteenarbeidshandicap . Deze gegevens worden
ingevoerd door werkgevers die via internet inloggenin het systeem.

Op grond van bovenstaandeheeftde APhet UWV in eenbrief van 25 november 2015gewezen op het feit
dattoegang tot het werkgeversportaal via internet plaats moetvindenmiddels meerfactorauthenticatie
indien ergegevens over degezondheid in hetsysteem worden verwerkt.

Vervolgensisinde periodevan 25januari 2016 tot 24 februari 2017 meerdere keren contact geweest
tussende AP enhetUWV.HetUWV heeft tijdens deze contacten aangegeven dat zijvoornemensis om
meerfactorauthenticatiein te voeren, maar hiermee te willen wachten tot zij gebruik kan makenvan
eHerkenning.

Op 27maart 2017 heeft de AP eenonderzoek alsbedoeld in artikel 60 Wetbescherming persoonsgegevens
(Wbp) ingesteld naar het gebruik van meerfactorauthenticatiein hetwerkgeversportaal van het UWV.

1.2  HetUWV
Het Uitvoeringsinstituut Werknemersverzekeringen staat in de Kamer van Koophandelingeschreven
onder nummer 34360247.

Het UWV zorgt voor de uitvoeringvan de werknemersverzekeringen, zoals de Werkloosheidswet (WW),
de Wet werk en inkomen naar arbeidsvermogen (WIA), de Wet arbeidsongeschiktheid (WAO) ende
Ziektewet (ZW).Daarnaast biedt het UWV arbeidsmarktdiensten, zoals arbeidsbemiddeling, re-integratie

" Autoriteit Persoonsgegevens: Onderzoek naar de beveiliging van Humannet Starter en Humannet Verzuim doorVCD Humannet
B.V, december 2014 (z2012-00288).
®https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/brief_aan beheerders 28052015 def openbare versie.pdf .
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engegevensdiensten. HetUWV voert deze diensten uitals zelfstandig bestuursorgaan (ZBO) in opdracht
van het ministerievan Sociale Zakenen Werkgelegenheid.?

1.3 Het onderzoek
Doelstelling
Het doel van het onderzoek is na te gaan ofhet UWV passende maatregelenheeft getroffen, zoals bedoeld
in artikel 13 Wbp ten aanzien van deauthenticatie bij de toegang tot hetwerkgeversportaal via internet.

Hoofdvragen

Verwerkt UWV persoonsgegevens in hetwerkgeversportaal?

Zo ja,welke persoonsgegevens betreft dit?

Worden ergegevens over de gezondheid verwerkt in hetwerkgeversportaal van UWV?
Zoja,is er sprake van passendebeveiligingsmaatregelen, zoalsbedoeld in artikel 13 Wbp, ten
aanzienvan deauthenticatie bij de toegangvia internet?

Hw N e

*Zie: https://www.uwv.nl/overuwv/wat-is-uwv/index.aspx.
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2. Procedure

Naaraanleiding vaneen signaal heeftde APhetUWV in eenbriefvan 25 november 2015gewezenop het
feit dat toegangtot hetwerkgeversportaal plaats moetvindenmiddels meerfactorauthenticatieindien er
gegevensover de gezondheid in hetsysteemworden verwerkt.

Telefonisch heeft het UWV contactopgenomen over deze brief.

Bij brief, ontvangenop 25januari 2016 heeft het UWV gereageerd op de briefvan de AP.

Telefonisch heeft de AP op 1 maart 2016 contactopgenomen methetUWV met het verzoek een concrete
planning aan tegevenvoor de invoering van meerfactorauthenticatie voor het werkgeversportaal.
Pere-mail van 7 maart 2016 heefthet UWV aangegeven dat zijgeen concrete oplossingstermijnkan
noemen.

Pere-mailvanismaart2016heeft de AP nogmaals gevraagd een planningaan televeren overde
invoering van meerfactorauthenticatie.

Op 19 april 2016 heeft het UWV telefonisch contact opgenomen met de AP en aangegeven dater niet meer
informatie over de planning gegeven kan worden.

Bij briefvan 21juli 2016 heeft de AP middelseen inlichtingenverzoek verzocht eenconcrete planning aan
te leveren over de invoeringvan meerfactorauthenticatie voor hetwerkgeversportaal en een overzicht van
maatregelen die het UWV heeft getroffen om de toegangvan gebruikers tot het systeemzodanig te
beveiligen dat wordt voldaan aan devereisten dievoortvloeien uit hetbepaaldein artikel 13 Wbp.

Bij briefvan 3 augustus 2016 heeft UWV degevraagdeinlichtingen verstrekt.

Bij e-mail van 9 augustusvan 2016 heeftde APnaderevragen gesteld over deinformatie die wordt
verwerkt in het werkgeversportaal.

Bij e-mail van g september 2016 heefthet UWV deze vragen beantwoord.

Op 21 november 2016 heefttelefonisch bestuurlijk overleg plaatsgevonden tussen de APen hetUWV.
Naaraanleiding hiervan heefthetUWV per e-mailvan 30 november 2016, respectievelijk 9 december 2016
nog enkele vragen gesteld aan de AP. Telefonisch en per e-mailvan 30 november 2016, respectievelijk 9
december2016heeft de AP hierop gereageerd.

Bij briefvan 27 maart 2017 aan hetUWV heeft de AP aangekondigd een ambtshalve onderzoek tezijn
gestart naar denaleving vanartikel 13 Wbp, in hetbijzonder naar het gebruik van meerfactorauthenticatie
bij de toegang tot hetwerkgeversportaal vanhetUWV.

Bij briefvan 16 mei2017 heeft de AP de voorlopige bevindingenvan het onderzoek verzondenaan het
UWV en terkennisgeving aande Minister diedit aangaat, te weten de Minister van Sociale Zakenen

Werkgelegenheid.

Het UWV heeftop 23 mei telefonisch contact opgenomen om uitstel te vragen voor de indiening van de
zienswijze. De AP heeft dit uitstel verleend.

Bij briefvan 21juni 2017 heefthetUWV een zienswijze gegeven op de voorlopige bevindingen.

Bij briefvani1juli2o17heeft de AP naderevragengesteld over dezienswijze. Op 14juli 2017 heefthet
UWV contact opgenomen met de AP om uitstel te vragenvoor de beantwoording van enkele vragen. Op
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uitnodiging van het UWVis de AP vervolgens op 18 juli 2017 bij het UWV ter plaatse gegaan om antwoord
te krijgen op dezevragen, nadere vragente stellen en inzage te verkrijgenin hetwerkgeversportaal.

Bij briefvan 25juli 2017 heefthetUWV de nadere vragen schriftelijk beantwoord.

Rapport definitieve bevindingen 6
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3. Juridisch kader

3.1 Verwerking van persoonsgegevens

Volgens artikel 1,aanhefen onder a, van de Wbp wordt onder een ‘persoonsgegeven’ verstaan elk gegeven
betreffende een geidentificeerde of identificeerbare natuurlijke persoon.

‘Verwerking van persoonsgegevens' is gedefinieerd in artikel 1, aanhefen onderb, van de Wbp als “elke
handelingofelk geheelvanhandelingen met betrekking tot persoonsgegevens, waaronderin ie der geval
hetverzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken,
verstrekkendoor middel van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling,
samenbrengen, metelkaarin verband brengen, alsmede het afschermen, uitwissen of vernietigen van

gegevens.”

3.2 Verantwoordelijke

Op grond van artikel 1,aanhefenonderd, van de Wbp is de verantwoordelijke de natuurlijke persoon,
rechtspersoon ofieder ander die ofhet bestuursorgaan dat, alleen of tezamen metanderen, hetdoel van en

de middelen voor de verwerking van persoonsgegevensvaststelt.

De wetsgeschiedenisgeefthierover aan: "Het begrip 'verantwoordelijke'knoopt in eerste instantie aanbij
de vaststelling vanhetdoelvan deverwerking. De vraagis wie uiteindelijk bepaalt of er gegevens worden
verwerkt en zoja, welke verwerking, van welke persoonsgegevens en voor welk doel. Tevens is vanbelang
wie beslist over de middelenvoor die verwerking: de vraagop welke wijze de gegevensverwe rking zal
plaatsvinden. Derichtlijngaatervan uitdatdeze bevoegdhedenin de regel in dezelfdehand liggen. Is dit
niethetgeval, danis er sprake vangezamenlijke verantwoordelijkheid. [...]

Bij de beantwoording vande vraag wie deverantwoordelijke is, dient enerzijds te wordenuitgegaanvande
formeel-juridischebevoegdheid om doel en middelen van degegevensverwerking vast testellen,
anderzijds — in aanvulling daarop — van een functionele inhoud van hetbegrip."

3.3 Bijzondere persoonsgegevens
De artikelen 16 t/m24van de Wbp gaanover de verwerking van bijzondere persoonsgegevens. In artikel 16

Whbp isbepaald datgegevensover de gezondheid bijzondere persoonsgegevens zijn.

Gegevens overde gezondheid

Onder het begripgezondheidsgegevens in de zinvan artikel 16 Wbp vallen nietalleengegevenswaarop het
medisch beroepsgeheim rust (zoalsde aard, oorzaak ende behandelingvande ziekte) maar alle gegevens
die de geestelijke of lichamelijke gezondheid van eenpersoon treffen.*

Dat het begrip “gezondheid” ruim moet wordenopgevat wordt in de wetsgeschiedenis als volgt
beschreven:

“Het enkele gegevendat iemandziek is, is — conform de richtlijn — eengezondheidsgegeven in de zin van het wetsvoorstel,
doch is geen medisch persoonsgegeven: zij omvat geen nadere informatie over de aard van de ziekte.”*

* Autoriteit Persoonsgegevens, beleidsregels 'de zieke werknemer’, februari 2015, pag. 10.
*Kamerstukken 1119971998, 25 892, nr. 3, pag. 102.
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“[...] Het begrip 'gezondheid' moet niettemin ruim worden opgevat; het omvat niet alleen de gegevens diein het kadervan
een medisch onderzoek of een medische behandeling door een arts wordenverwerkt, maar alle gegevensdie de geestelijke
of lichamelijke gezondheid van eenpersoon betreffen. Niet alleenindien een bedrijfSartsvaststelt dat een werknemer lijdt
aan een psychosomatisch probleem s er sprakevan een 'gegeven betreffende iemands gezondheid', dit is ook het geval

indien een chefvan eenwerknemer constateert dat de werknemer lichamelijk gehandicapt is.”

Ook de artikel 29 -werkgroep (WP29) heeft advies gegeven over de term ‘gezondheidsgegevens’.’”

“The Working Party takes as a starting point that thereisa category of information which is uniformly considered as
health data. This isthe category of medical data, the category of data about the physical or mental health status of a data
subject that are generated in a professional, medical context. Thisincludes all data related to contacts with
individuals and their diagnosis and/or treatment by (professional) providers of health services, and any related
information on diseases, disabilities, medical history and clinical treatment. This also includes any data generated by
devices or apps, which are used inthis context, irrespective of whether the devices are considered as 'medical devices'.

But health data (or all data pertaining to the health status of adata subject) isa much broader term than the term
'medical'. Based on the current Data Protection Directive, national legislators, judges and DPA's have concluded that
information suchas the fact that awoman has broken her leg (Lindquist), that a person is wearing glasses or contact
lenses, data about a person's intellectual and emotional capacity (such as 1Q), information about smoking and
drinking habits, data on allergies disclosed to private entities (suchas airlines) or to public bodies (such as schools); data
on health conditions to be usedin an emergency (for example information that a child taking part in a summer camp or
similar event suffers from asthma); membership of an individual in a patient support group (eg. cancersupport
group), Weight Watchers, Alcoholics Anonymous or other self-help and support groups witha health-related objective;
and the mere mentioning of the fact that somebody is ill in an employment context are all data concerning the health
of individual data subjects.”

Geheimhoudingsplicht

In artikel 21, tweedelid Wbp is neergelegd datop de verwerking vangegevensover de gezondheid een
geheimhoudingsplichtrust.

“In de gevallen als bedoeldin het eerste lid worden de gegevens alleenverwerkt door personendie uit hoofde van ambt,
beroep of wettelijk voorschrift, dan wel krachtens een overeenkomst tot geheimhouding zijn verplicht. Indien de
verantwoordelijke gegevens persoonlijk verwerkt en op hem niet reeds uit hoofde van ambt, beroep of wettelijk voorschrift
een geheimhoudingsplicht rust, is hijverplicht tot geheimhouding van de gegevens, behoudens voor zover dewet hem tot
mededeling verplicht of uit zijn taak de noodzaak voortvloeit dat de gegevens worden meegedeeld aan anderen die
krachtens het eerstelid bevoegd zijn tot verwerking daarvan.”

3.4 Beveiliging

Ingevolge artikel 13 vande Wbp dienteen verantwoordelijke passende technische en organisatorische
maatregelen ten uitvoer te brengen om persoonsgegevens te beveiligen tegen verlies of enige vorm van
onrechtmatige verwerking. Deze maatregelen moeten, rekening houdend met destand van de techniek en
de kosten van detenuitvoerlegging, een passend beveiligingsniveau garanderen gelet op derisico’s die de
verwerking en de aard van de te bescherming gegevens met zich meebrengen.

Inhetbegrip ‘passend’ligt beslotendat debeveiligingin overeenstemming is metde standvande
techniek.

¢ Kamerstukken 111997-1998, 25 892, nr. 3, pag. 109.
"https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/20150205 letter art29wp ec health data after plenary ann

ex_en.pdf.
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Hetbegrip "passend' duidt mede op eenproportionaliteit tussen beveiligingsmaatregelen en deaardvan
de te beschermen gegevens. Naarmate gegevenseengevoeliger karakter hebben, of de contextwaarin deze
worden gebruikt een grotere bedreigingvoor de persoonlijke levenssfeer betekenen, wordenzwaardere
eisen gesteld aan debeveiliging van deze gegevens.®

Gegevens over de gezondheid behorentot de categorie bijzondere gegevens als bedoeld in artikel 16 Wbp.
Ditbetekent dathoge eisengesteld wordenaan de technische en organisatorische maatregelen ter
bescherming vandeze gegevens.

Passende maatregelen

Omvvast te stellenwat passende maatregelenzijn, zoals bedoeld in artikel 13 Wbp, gebruikt de Autoriteit
Persoonsgegevens de beleidsregels ‘Beveiliging vanpersoonsgegevens’ in samenhangmet algemeen
geaccepteerde beveiligingsstandaarden binnende praktijk van de informatiebeveiliging, zoalsde Code
voor Informatiebeveiliging en detoepassing hiervan in de gezondheidszorg (NEN-7510).” Ook invulling
van open normen door het ForumStandaardisatie enhet College Standaardisatie wordendoor de AP
gebruikt om vast te stellen wat passende maatregelen zijn, zoalsin dit onderzoek het document
‘Betrouwbaarheidsniveaus voor digitale dienstverlening’" en ‘Betrouwbaarheidsniveaus voor
authenticatie bij elektronische overheidsdiensten’.”

Passende maatregelen ten aanzien van authenticatie

Authenticatie is het proceswaarbij wordt nagegaan of een gebruiker die in wil loggenin een
applicatie/systeem zichidentificeerten aantoont dat hij/zij daadwerkelijk is wie hij/zijbeweertte zijn. Het
invoerenvan eengebruikersnaam enwachtwoord is een voorbeeld waarbij de gebruikersnaam de
identificatiefactor vormt en het wachtwoord een enkelvoudige authenticatiefactoris. Het invoerenvan
een gebruikersnaam, wachtwoord en een sms-codeis eenvoorbeeld van meerfactorauthenticatie.

Voorbeelden van normeringten aanzien van meerfactorauthenticatievindenwe onder meer terugin (A),
de Code voor Informatiebeveiliging, (B) de NEN-7510en (C) Betrouwbaarheidsniveaus voor digitale
dienstverlening® en (D) Betrouwbaarheidsniveausvoor authenticatie bij elektronische
overheidsdiensten.”

A: Code voor informatiebeveiliging.

® Autoriteit Persoonsgegevens: Beleidsregels beveiliging van persoonsgegevens, februari 2013, pag. 10 en Kamerstukken 111997-1998,
25892, nr.3, pag. 99.

° Deze richtsnoeren zijn uitgebracht door het College Bescherming Persoonsgegevens, de voorloper van de Autoriteit
Persoonsgegevens, en tevinden op URL:
https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/rs/rs_2013_richtsnoeren -beveiliging-persoonsgegevens.pdf
" NCSC, ICT-beveiligingsrichtlijnen voor webapplicaties, 31 augustus 2015,

URL: https://www.ncsc.nl/dienstverlening/expertise-advies/kennisdeling/whitepapers/ict-beveiligingsrichtlijnen-voor-
webapplicaties.html.

" Betrouwbaarheidsniveaus voor digjtale dienstverlening een handreiking voor overheidsorganisatie, Forum Standaardisatie,
november 2016.

" Betrouw baarheidsniveaus voor authenticatie bij elektronische overheidsdiensten, een handreiking voor overheidsorganisaties,
Forum Standaardisatie, augustus 2014.

" Betrouwbaarheidsniveaus voor digitale dienstverlening een handreiking voor overheidsorganisatie, Forum Standaardisatie,
november 2016.

" Betrouwbaarheidsniveaus voor authenticatie bij elektronische overheidsdiensten, een handreiking voor overheidsorganisaties,
Forum Standaardisatie, augustus 2014.

Rapport definitieve bevindingen 9
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De belangrijkste normenvoor informatiebeveiliging, ISO 27001 enISO 27002 (hierna: Codevoor
Informatiebeveiliging) zijn recentelijk overgenomen als Europese normen.” Dit betekent dat beide
normen in alle Europese landen alsnationale norm worden gepubliceerd en conflicterende nationale
normen worden ingetrokken."

Inde Code voor Informatiebeveiliging staat:

‘Omde geclaimde identiteit van een gebruiker te bewijzenbehoort eenpassende authenticatietechniek te

worden gekozen. Ingeval krachtigeverificatie en authenticatie van deidentiteit is vereist behorenandere
authenticatiemethoden dan wachtwoorden teworden gebruikt, zoals cryptografische middelen, chipkaarten, tokens of
biometrische middelen.””

en

‘De sterkte van gebruikersauthenticatie behoort passend te zijn voor de classificatie van de informatie waartoe toegang
wordtverleend.”™

en

‘Overwegingen betreffende informatiebeveiliging van elektronisch berichtenverkeer behorende volgende

aspecten te behelzen: [...]
/) hogere niveausvan authenticatievoor het controleren van de toegang vanuit openbaar toegankelijke

netwerken™.

B: NEN-7510.

De NEN-7510, die aanwijzingengeeft voor hettoepassen van de Code voor informatiebeveiliging ISO/IEC
27002 in de gezondheidszorg, stelt devolgende eis:

“Informatiesystemen, die patiéntgegevens verwerken, behoren authenticatietoe te passen op basisvan ten minste twee

720

afzonderlijke kenmerken.

C: Betrouwbaarheidsniveaus voor digitale dienstverlening.

In betrouwbaarheidsniveaus voor digitale dienstverlening® wordt uitgewerkthoe de
betrouwbaarheidsniveaus dienen te worden bepaald, en watdit onder andere betekent voor de
authenticatie bij toegangtot de digitale dienst. Op eenverwerking van gegevens waarop een bijzondere,
wettelijk bepaalde, geheimhoudingsplichtrusten gegevensdie onder het beroepsgeheimvallenin de zin
van artikel 9, vierdelid van de Wbp is het betrouwbaarheidsniveau ‘hoog’ van toepassing. Op een
verwerking van de overige bijzondere persoonsgegevensen op de verwerking van financiéle gegevens is
het niveau ‘substantieel van toepassing.”

Het betrouwbaarheidsniveau ‘substantieel’ betekent op grond van de Europese eIDAS® dater sprake moet
zijn van tweefactorauthenticatie.” Bij de toegang totgegevens met het betrouwbaarheid sniveau ‘hoog’

" Dein het maatschappelijk verkeer bekend staande'Code voor Informatiebeveiliging’ bestaat uit twee delen: een norm (1SO 27001)
en een 'code of practice' ISO 27002).

"® URL: https://www.nen.nl/NEN-Shop/ICTnieuwsberichten/ISO-27001-en-1SO-27002-voor-informatiebeveiliging-Europees-
geadopteerd.htm.

" NEN IDO/IEC 27002:2013 + C1+ C2 nl, pag, 38.1S0 27002 is overgenomen als Europese norm. Dit betekent dat de normiin alle
Europese landen als nationale norm wordt gepubliceerd en conflicterende nationale normen worden ingetrokken.

"® NEN IDO/IEC 27002:2013 + C1+ C2 nl, pag. 38.

" NEN IDO/IEC 27002:2013 + C1+ C2 nl, pag. 69.

* NEN-7510 (2011), pag. 98.

% Betrouwbaarheidsniveaus voor digitale dienstverlening een handreiking voor overheidsorganisatie, Forum Standaardisatie,
november 2016.

?Z Betrouwbaarheidsniveaus voor digitale dienstverlening een handreiking voor overheidsorganisatie, Forum Standaardisatie,
november 2016, pag. 33.

ZVanaf 1 juli 2016 is de Europese elDAS-verordening van kracht, waarin criteria zijn vastgelegd voor de betrouwbaarheidsniveaus van
authenticatiemiddelen.
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dienthet middel goed beschermd tezijn tegen misbruik door anderen. “ Denk bijvoorbeeld aan een
cryptografisch token, dat echter ook nog een PIN-code vereist, voordat het gebruikt kan worden. Deze PIN-code biedt een

725

extrabescherming tegen misbruik door derden.

D: Betrouwbaarheidsniveaus voor authenticatie bij elektronische overheidsdiensten.

In ‘Betrouwbaarheidsniveausvoor authenticatie bij elektronische overheidsdiensten’ worden de
verschillendeniveaus van authenticatie uitgewerkt. Hierin wordt gesteld dat op een verwerking van
gegevenswaarop een bijzondere, wettelijk bepaalde, geheimhoudingsplicht rusten gegevens die onder het
beroepsgeheim vallen in dezin van artikel 9, vierdelid van de Wbp hetbetrouwbaarheidsniveau hoog’ van
toepassing is. Op een verwerking vande overige bijzondere persoonsgegevens en op deverwerking van
financiéle gegevensis het niveau ‘substantieel van toepassing.”

Volgens het STORK-raamwerk® vereisthetbetrouwbaarheidsniveau substantieel “striktere methoden voor
de verificatievan de geclaimde identiteit van de gebruiker. Deze moeten een hoge matevan zekerheid bieden. [...] Alstype
middelis 2-factor authenticatie vereist; gedacht kan worden aan ‘soft certificaten of one-time-passwords tokens.”

Ten aanzien vanhetbetrouwbaarheidsniveauhoog wordt geldtvolgens het STORK -raamwerk: “Dit niveau
vereist tenminste eenmaal fysiek verschijnen van de gebruikerin het registratieproces en het voldoen aan alle eisen van de
nationale wetgeving van het desbetreffende land aangaande uitgiftevan gekwalificeerde certificaten als bedoeld in Annex
IIvan Richtlijn 1999/93/EG betreffende elektronische handtekeningen. [...|Dit systeem vereist gebruik van

een token, eengewaarmerkt certificaat én een digitale handtekening.

Conclusie passende maatregelen ten aanzien van authenticatie

Uit de bovengenoemdebeveiligingsstandaarden vloeit voort dat tenaanzienvan authenticatie bij de
toegang tot applicatieswaarin gegevens over de gezondheid worden verwerkt enwaarbij toegang wordt
verschaft viahetinternet, tenminste gebruik dientte wordengemaaktvan meerfactorauthenticatie.

* Betrouwbaarheidsniveaus voor digitale dienstverlening een handreiking voor overheidsorganisatie, Forum Standaardisatie,
november 2016, pag. 24.

% Betrouwbaarheidsniveaus voor digitale dienstverlening een handreikingvoor overheidsorganisatie, Forum Standaardisatie,
november 2016, pag, 25.

% Betrouwbaarheidsniveaus voor authenticatie bij elektronische overheidsdiensten, een handreiking voor overheidsorganisaties,
Forum Standaardisatie, augustus 2014.

% Betrouwbaarheidsniveaus voor authenticatie bij elektronische overheidsdiensten, een handreiking voor overheidsorganisaties,
Forum Standaardisatie, augustus 2014, pag. 22 en pag. 27.

* Dit raamwerk isin EU-verband ontwikkeld en vormt de ruggengraat’ van het stelsel van betrouwbaarheidsniveaus waaraan
enerzijds (families van) overheidsdiensten en anderzijds de beschikbare authenti catiemiddelen gekoppeld kunnen worden. Zie
www.eid-storkeu.
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4. Feiten

4.1 Het werkgeversportaal
Op de website vanhetUWV staatover hetwerkgeversportaal :*

“Het UWV werkgeversportaal is de plek waar u alles regelt rondom werknemersverzekeringen.

Snel en makkelijk uw werknemer ziek of beter melden.
Re-integratieverslagenuploaden.

Ontslagaanvragen indienen.

Alle Ziektewet- en WAZO-brieven downloaden en opslaan.
Informatie voor eigenrisicodragers.”

Inde e-mail van 9 september 2016 vanhetUWV aan de APstelthet UWVonder andere: “Het
werkgeverportaal is een platform met als doel om de digitale informatie-uitwisseling tussen UWV enwerkgevers te
Saciliteren.
e Hetportaal kent grofiveg twee vormenvan communicatie. Enerzijds kan het portaal als eensoort postbusdienen.
De door de werkgever gestuurde informatie wordt via het werkgeversportaal doorgeleid naar het juiste systeem.
Dit geldt bijvoorbeeldvoor de werkgeversstukken van het RIV ende ontslagaanvraag. Gemachtigden van
werkgevers op het werkgeversportaal kunnen deze stukken naverzending niet meerinzien. Het kan ook
andersomwerken. UWV zet brieven aan werkgevers met beschikkingen digitaal klaar in het werkgeversportaal.
o Anderzijds biedt het portaal de functionaliteit om als platform te dienen. Werkgevers kunnen relevante
informatie met UWV delen, hebben zelf inzage indeze informatie en kunnen in sommige gevallen wijzigingen
aanbrengen. Dit geldt bijvoorbeeldvoor de Verzuimmelder.”

4.2 Gegevensverwerking in het werkgeversportaal
In het werkgeversportaal worden onder meer devolgende gegevens verwerkt:*
- NAW-gegevens
- Brieven aan werkgever waaronder beschikkingen
- BSN
- Meetellenvoor quotumregelingen/of banenafspraak
- Datumeerste AO-dag
- Datumlaatste AO-dag
- Aard arbeidsverhouding
- Fase-indelingWFZ
- Loonbelastingtabel
- Indicatie loonheffingskorting
- Naamberoep ongecodeerd
- Percentageloondoorbetalingtijdens AO
- Bankrekeningnummer
- BIC-IBAN
- Woonwagenverwijzing
- Datumbevalling
- Datum gewenste ingangzwangerschapsverlof
- Datumvermoedelijke bevalling

% Zie: https://www.uwv.nl/werkgevers/werkgeversportaal/.
* Uit: Deze 'gegevensvelden’ zijn afkomstig uit de bijlage in e-mail van 9 september 2016 van het UWV aan de AP.
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- BedragSVloon gedeeltelijk werken eerste AO -dag
- Zwangerschaps-/bevallingsverlof

- Adoptieverlof

- Pleegzorgverlof

- Meerlingenverlof

- Bedrijfsongeval

- Ongeval dooriemandbuiten de werksituatie

- Zieke uitzendkracht

- Zieke oproepkracht

- Ziekuitdienst

- Ziekenvaltondernoriskpolisvande Ziektewet

- Ziektgvzwangerschap

- Ziektgvbevalling

- Ziektgvorgaandonatie

- Samenloop met WIA

- Geenrecht WIA enna wachttijd WIA nietwerkzaam
- Samenloop met WAO of WAZ of 5jaarvoorafgaand
- Jongerdani8jaaren onderwijs belemmering

- Vanafi8jaaren onderwijs belemmering en geen WAJONG
- Recht op WAJONG-uitkering voorafgaande dienstbetrekking
- Ontvangst WAJONG-uitkeringof'ooit gehad

- Oordeel CWI functionele beperking

- Indicatiestelling WSW

- Arbeidsovereenkomst op grondvan artikel 7 WSW
- Rechtopvoorziening t.b.v. arbeidsgeschiktheid

- Zwangerschapsverlof

- Verlengd bevallingsverlof

- Arbeidsongeschiktten gevolge van zwangerschap

- Overlijden

- Klachten ivm werkzaamheden

- Indicatie ontslagop staandevoet
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4.3 Toegepaste authenticatie in het werkgeversportaal
Op de website vanhetUWV staatten aanzien van hetinloggen op het werkgeversportaalhetvolgende.”
“Als u een account wilt aanvragen, ga dan naar uwv.nl/werkgeversportaal en klik op 'Een account aanvragen'.Uw account
is gekoppeld aan uw e-mailadres. U kunt zelf een wachtwoord kiezen. U krijgt ter bevestiging van uw aanvraag een e-mail
van UWV. Klik op delink in deze e-mail om uw accountaanvraag af te ronden. Met uw e-mailadres en wachtwoord kunt u
voortaan inloggen.”

De AP heeft op vier momenten contact opgenomen methetUWV over de toegepaste authenticatie in het
werkgeversportaal.

Contactmoment 1

De AP heefthet UWV bij briefvan 25 november 2015 gewezen op de norm dat dattoegang via internet tot
een systeemwaarin gegevens over de gezondheid worden verwerktbeveiligd dient tezijn middels
meerfactorauthenticatie. In de briefvan2sjanuari 2016 stelt het UNV tenaanzienvan degebruikte
authenticatie:

“Ook wij hebben geconstateerd dat ons werkgeversportaal nog niet voldoet aan de beveiligingseisendie voortvloeien uit
artikel 13 Whp. Detoegang tot het werkgeversportaal wordt inderdaad nog niet middels tweefactor-authenticatie
verkregen. Dat is echter wel gewenst. De beveiligingsrisico’s worden door UWV nunog beperkt door het doenvan
penetratie- ensecuritytesten.”

Ten aanzienvande maatregelen diehetUWV in ditkader treftstelt zijin dezelfde brief:

“Om bij het verlenenvan toegang tot het werkgeversportaal toch een vorm vantweefactor -authenticatie te bieden doet
UWV onderzoek naar het gebruik van de generieke (overheidsbrede) digitale voorziening e -herkenning. Dit om onsvan
een toekomstbestendige oplossing teverzekeren.

Het gebruik hiervoordoor UWV stuit nunog op het probleem dat in e -herkenning wel het KvK-nummer is opgenomen
maar niet het RSIN (Rechtspersonen Samenwerkingsverbanden Informatie nummer). Het RSIN isvoor UWV
noodzakelijk om koppeling met andere gegevensbestanden mogelijk te maken.

Zodrahet RSIN door de Rijksoverheidin e-herkenning is opgenomen zal UWV over kunnen gaan op dezevoorziening, die
dan tweefactor-authenticatie voor het werkgeversportaal gaat bieden.”

Contactmoment 2
De AP heefthet UWV bij e-mail van15 maart2016 verzocht een concrete planning aan te geven voor de
invoering van meerfactorauthenticatie.

UWV stelt hierop:*

“Qua termijnenen het noemen van een termijn door UWV zijn wij, zoals in de brief staat vermeld, gebonden aan
ontwikkeltermijnenvan andere organisaties. We kunnen dus helaas geen concrete oplossingstermijn noemen.

UWYV kiest ervoorom binnende generiekevoorzieningenvan het Rijk, i.c. e-Herkenning, te blijven en dusgeen andere
tussentijdse maatregelente nemen die buiten het stelselvan Idensysvallen.

We zienhet belang van het snel als onderdeelvan de genericke voorzieningen van het Rijk beschikbaar komenvan een
betrouwbaar systeem van authenticatie. UWV probeert dit ook in de daarvoor bestemde gremia aan de orde te stellen.
UWYV is derhalve met u van mening dat snelheid m.b.t.een oplossing geboden is. In de tussentijd verwachten wij met
penetratie- ensecuritytesten de beveiligingsrisico's inbeeld en onder controle te hebben.

Het treffenvan aanvullende, nieuwe maatregelen zal eenstructurele oplossing door implementatievan het
toekomstbestendige Idensys tenslotte mogelijk in de weg staan of inieder geval vertragen.”

* https://www.uwv.nl/werkgevers/faqwerkgeversportaal/account-en-machtigingen/detail/account-aanvragen, 28 maart 2017.
* E-mail van 7 april 2016 van het UNV aan de AP.
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Contactmoment 3

Bij briefvan 21juli2016 heeft de AP het UWVnogmaals gevraagd om eenconcrete planning voorde
invoering van meerfactorauthenticatie en om een overzicht van demaatregelendie het UWV heeft
getroffenom de toegang van gebruikers tot hetwerkgeversportaal zodanig te beveiligen datwordt
voldaan aan devereistendie voortvloeienuit artikel 13 Wbp.

Bij briefvan 3 augustus 2016 heeft het UWV devragen beantwoord. In dezebrief stelthet UWV nogmaals
voornemens te zijngebruik te gaan maken van eHerkenning. Daarbij tekenthetUWV het volgende aan:
“Om gebruik te kunnenmakenvan E-herkenning is het voor UWV noodzakelijk dat het gegeven RSIN (Rechtspersonen
SamenwerkingsverbandenInformatie Nummer) wordt opgenomen. UWV maakt inzijn administratie gebruik van het
RSIN nummer. Zonder dit nummer kan UWV E-herkenning niet koppelenaan zijn systemen (onder meer de
Polisadministratie). Ook voor enkele andere overheidspartijen is koppeling aan RSIN noodzakelijk. Samenmet deze
partijen heeft UWV opname van het RSINin E-herkenning als voorwaarde voor aansluiting gesteld. UWV stuurt bij
diverse partijen aan op het aanleggenvan de koppeling, onder meer bij de Kamervan Koophandel en bronhoudervan het
KvK-nummerenRSIN en bij het ministerievan Economische Zaken als initiatiefnemervan het stelsel E-herkenning. Door
deze afhankelijkheid s het lastig om een concrete planning af te geven over dit proces, omdat besluitvorming indiverse
gremia plaats moet vinden. Wij zien uw brief als extra steun om dit proces te versnellen. Na besluitvorming dient het RSIN
binnen E-herkenning geimplementeerd te worden. Pas daarna kan UWV overgaan tot feitelijk gebruik van E-herkenning
en de daarmee tot toepassing van tweefactor authenticatiein het werkgeversportaal.

Wijverwachten door onze afhankelijkheid van derde partijen dat ingebruiknamevan E -herkenning in 2018 terealiseren
is. [...]”

Ten aanzienvande beveiliging vande toegang tot hetsysteem stelt UWV in die zelfde brief:

“Wijzijn, met de Autoriteit Persoonsgegevens, van mening dat de gegevens binnen het werkgeversportaal in principe
beveiligd moetenworden met tweefactor-authenticatie. Beveiliging met enkele authenticatie leidt tot extrarisico’s op
verlies van gegevens, identiteitsfraude of onrechtmatige verwerking. ...]

Omdat de implementatie van E-herkenning waarschijnlijk pas in2018 rond zal zijn, is UWV tot dit tijd gebonden aan de
huidige beveiliging met enkelvoudige authenticatie enbeperkingen bij de uitvraag. De beveiliging ziet er momenteel als
volgt uit:

®  Bijde registratieprocedurevan eenaccounthouder op het werkgeversportaal, wordt een brief ter autorisatie aan
de directie van het bedrijf gestuurd. Met gebruik van de code uit de brief, wordt een account geactiveerd. De
directie dient akkoord te gaan met de voorwaarden van UWV en wordt daarmee bewust gemaakt van de
verantwoordelijkheidvoor het gebruik. UWV stelt strakke voorwaardenaan het door gebruikers te kiezen
wachtwoord.

o  UWVisinjanuari2016 gestart met het uitvoeren vaneen BIRA (BusinessIB&P Requirements Analyse) om de
beveiligingsrisico’s van het werkgeversportaal inzichtelijk te maken. Momenteel wordt deze analyse afgerond
waarna de verbeterpuntenworden opgepakt. Daarnaast voert UWV Privacy Impact Assessments uit op het
moment dat de gebruikte gegevens wijzigen ten gevolge van bijvoorbeeld wijzigende wetgeving. UWVvoert
bovendien jaarlijks penetratie- ensecuritytestenuit. Op basis van deze analyses vindt bijsturing plaats op de
huidige beveiligingsmaatregelen.

o UWVvoert op basis van specifiek patronen (use cases) continulogging van enmonitoring op het gebruik uit. Dit
is een geautomatiseerd proces. Hierbij wordt gekeken naar punten als meervoudige inlog met hetzelfde account
vanaf hetzelfde IP adres, meerdere logins op meerdere accounts, meervoudige logins vanuit dezelfde locatie,
bekende relaties tussengebruikte IP adressen en account werkgever en inlog vanuit het buitenland. Als de
systemen eensignaal afgeven, wordt direct onderzoek ingesteld om eventueel misbruik zo spoedig mogelijk te
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beéindigen. Ook op anderszins naar voren komende signalenvan misbruik, oneigenlijk gebruik of p rivacy
schendingenwordt direct actie ondernomen.
®  Naast de specifieke maatregelen op het werkgeversportaal, gelden ook beveiligingsmaatregelen tegen hackers die
op alle (webbased) systemen van UWV van toepassing zijn. Bijpoorbeeld bewaking met een Web Applicatie
Firewall, een Intrusion Prevention Systeem en Anti-(D) DOS dienst.
Er is dus sprakevan een voortdurende controle op oneigenlijke toegang tot het werkgeversportaal en risicomanagement op
de beveiliging.
Met deze maatregelenvindt UWV dat zij op eenverantwoorde manier omgaat met het voorkomenvan onbevoegde
toegang tot de aan UWV verstrekte gegevens endat UWV in lijn handelt met artikel 13 Whp.
Wij houden bij onze beveiliging rekening met wat voor onsop dit punt en op dit moment mogelijk is, gegeven de stand van
de techniek, de kosten ende risico’s die UWV loopt. De door ons gewenste toepassing van E -herkenning is helaas nog niet
beschikbaar, maar komt dat wel binnen afzienbare tijd. Het realiseren van een tijdelijke, alternatieve
autorisatievoorziening (obv tweefactor authenticatie) zal eveneens de nodige tijd kosten enisvanuit een kosten-baten
afweging niet wenselijk, noch voor UWV nochvoor werkgevers.”

Contactmoment 4

Op 21 november 2016 heefttelefonisch bestuurlijk overleg plaatsgevonden tussen eencollegelid van de AP
ende voorzittervande Raad van Bestuur vanhet UWV.

Indit gesprekis gewezen op de verantwoordelijkheid vanhet UWV om zo snel mogelijk, te weten in 2017,
te voldoen aan devereisten die voortvloeien uit de Wbp.

Bij e-mail van 24 februari 2017 heefthet UWV latenweten datnietzal wordenovergegaan tot het invoeren
van een tijdelijke voorziening voor tweefactor authenticatie.

“UWYV heeft op basisvan het signaalvan de AP de mogelijkheden onderzocht om in 2017 toch tweefactor authenticatiein
te voeren via eentijdelijke voorziening. Hierbijis de SMS-service als meest haalbare oplossing geduid, onder meer omdat
dit bekende technologievoor gebruikersis. Van de SMS-serviceisgeanalyseerdwat de kosten, doorlooptijd en impact op de
organisatie is. Uit de analyse blijkt dat invoering van een tijdelijke voorziening in 2017 feitelijk niet haalbaar is, rekeni ng
houdend met gangbare dienstverleningsnormen. Het istevens ongewenst om UWV enwerkgevers kort op elkaar een
ingrijpendimplementatietraject te laten doorlopenvoor realisatie van tweefactor authenticatie.”

Ten aanzien vaneH erkenning stelt het UWV het volgende.

“Inmiddels zijn vanuit de ontwikkelende partijen concrete toezeggingen ontvangendat het RSIN nummer op korte termijn
gekoppeld kan worden aan E-herkenning. Wij stellen voor om op korte termijn versneld te starten met de voorbereiding
van de implementatievan E-herkenning. Realisatieis dan nog steeds in2018. We kunnen na gedegen inventarisatie van de
aansluitactiviteiten dit voorjaar een meer concrete planning afgeven.”

Zienswijze op de voorlopige bevindingen

In de zienswijzevanhetUWV van21juni2o17in reactie op het rapport voorlopige bevindingenvande AP
stelthet UWV: “Wij hebben naar aanleiding van uw brieven indecember 2016 enjanuari 2017 onderzoek gedaan naar
tijdelijke mogelijkheden meerfactorauthenticatievoor het werkgeversportaal. Uit dat onderzoek bleek dat eentijdelijke
voorziening — tenopzichte van de implementatie van eHerkenning — een beperkte tijdwinst oplevert. Het isin onze ogen
niet doelmatig en proportioneel om gelijktijdig twee implementatietrajecten te doorlopen die tweefactorauthenticatie
bewerkstelligen. Dit leidt tot extra administratieve lasten voor werkgevers en ondoelmatige inzet van publieke middelen.
Vandaar dat UWV in april 2017 heeft besloten de implementatie van de eHerkenning op te starten. Dit is mede mogelijk,
omdat het technische knelpunt voor UWV rond de implementatie van eHerkenning — het identificeren van organisaties
via het RSIN - sinds1 junijongstleden isweggenomen. Hiermee bewerkstelligenwe onze ambitie om het
beveiligingsniveau op onze portalen te verhogen naar niveau ‘substantieel waarmeewe aan de door de Autoriteit
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Persoonsgegevens (AP) gestelde norm zullenvoldoen. [...| Momenteelwerkt UWV aan de eerste fase van de
implementatie: het vooronderzoek. Weverwachten in mei de aansluiting op eHerkenning gerealiseerd te hebben. Wij
stellen voor in oktober 2017 te rapporteren over de voortgang van de implementatievan eHerkenning, eventueel in
bestuurlijk overleg. Het vooronderzoek is dan afgerond. Wij zetten hiermee alle zeilen bij om eHerkenning zo snel mogelijk
geimplementeerdte hebben.”

UWV stelt voorts in de zienswijze: “gedurende de implementatie van eHerkenning willen we graag dat werkgevers
gebruik kunnenblijven makenvan onze portalen. De Wet bescherming persoonsgegevens (Whp) verplicht UWV om een
passend beveiligingsniveau te borgen gelet op derisico’s die deverwerking en de aardvan de te beschermengegevens met
zich meebrengen. We hechtendaar zelf ook grote waarde aan. Wij achten het verantwoord om binnen het huidige
beveiligingsbeleid te koersen op realisatie van tweefactorauthenticatievia de structurele overheidsbrede oplossing
eHerkenning. Dit omdat wij het risico op inbreuk op de gezondheidsgegevensin ons werkgeversportaal laag achten, mede
door de beveiligingsmaatregelen als geautomatiseerde monitoring op logging en penetratie- ensecuritytestenzoals ook
verwoord in de voorlopige bevindingen op pagina 19. Dit wordt bevestigd in het uitgevoerde BIRA onderzoek door
Noordbeek IT Audit, Compliance & Advisory. Wij blijvenin onze verbetercycli streven naar verhoging van de beveiliging
op ons portaal Er zijn ons op dit moment vanuit onze eigen beveiligingsteams of vanuit externe bronnen geensignalen
bekendvan misbruik van de genoemde gezondheidsgegevens.

Uadbviseert op pagina 19 over andere maatregelen die genomen kunnenworden om de toegang tot de gegevens op het
werkgeversportaal te beveiligen. Hierbijwordt een private VPN-verbinding genoemd. Wij hebben in de korte tijdvoor deze
zienswijze nog onvoldoende kunnen onderzoeken in hoeverre de implementatievan VPN mogelijk isen — tijdens de
implementatietijdvoor eHerkenning — kan bijdragen om de beveiliging van het werkgeversportaal te versterken conform
normvan AP. Wij gaan uiteraard uw handreiking van het private VPN onderzoekenvoor het op het wettelijk vereiste
niveau krijgen van de beveiliging van ons werkgeversportaal. Wijstellen voor hieroverinaugustus 2017 terapporteren.
Mocht VPN niet realiseerbaar zijn, stellenwe voor met u in gesprek te gaan over alteratieven.”
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5. Beoordeling

5.1 Verwerking van persoonsgegevens

Volgens artikel 1,aanhefen onder a,van de Wbp wordt onder een ‘persoonsgegeven’ verstaan: elk gegeven
betreffende een geidentificeerde of identificeerbare natuurlijke persoon.

Verwerking van persoonsgegevens’ is gedefinieerd in artikel 1,aanhefen onderb, van de Wbp en betreft
elke handelingofelk geheel vanhandelingen met betrekking tot persoonsgegevens. Hieronder valtin ieder
geval hetverzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen,
gebruiken, verstrekken door middel van doorzending, verspreiding of enigeanderevorm van
terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmedehetafschermen, uitwissen

of vernietigen vangegevens.

Het UWV verwerktverschillende gegevens vanpersonen in het werkgeversportaal. Het betreft onder
andere NAW-gegevens, BSN, financiéle gegevensen gegevens over arbeidsongeschiktheid, ontslag, en
bevalling.*

Omdat de naam enhetBSNvan de personenonderdeel uitmaakt van debovengenoemde gegevensset,
hebben al deze gegevens betrekking op geidentificeerde natuurlijke personen, tewetende personen
waarvan gegevens wordengeregistreerd in het werkgeversportaal. Bovengenoemde gegevenszijn dethalve
persoonsgegevens alsbedoeld in artikel1, onder a, Wbp.

5.2 Verantwoordelijke

Op grond van artikel 1,aanhefenonderd, van de Wbp is de verantwoordelijke de natuurlijke persoon,
rechtspersoon ofieder ander die of het bestuursorgaan dat, alleen of te zamen met anderen, het doel van
en de middelenvoor de verwerking van persoonsgegevensvaststelt.

Inde briefvan 25januari 2016 stelthetUWV: “Ook wij hebben geconstateerd dat ons werkgeversportaal nog niet
voldoet aan de beveiligingseisen die voortvloeienuit artikel 13 Whp.

Op de website vanhetUWV staatover hetwerkgeversportaal:
“Het UWV werkgeversportaal is de plek waar u alles regelt rondom werknemersverzekeringen.
Snel en makkelijk uw werknemer ziek of beter melden.
Re-integratieverslagenuploaden.
Ontslagaanvragen indienen.
Alle Ziektewet- en WAZO-brieven downloaden en opslaan.
Informatie voor eigenrisicodragers.”

Inde e-mail van g september2016 vanhetUWV aan de APstelthet UWVonder andere: “Het
werkgeverportaal is een platform met als doel om de digitale informatie-uitwisseling tussen UWV enwerkgevers te
Saciliteren.

Uit bovenstaandeblijktdathet werkgeversportaal vanhetUWV is en doorhetUWV ter beschikkingwordt
gesteld aanwerkgevers. Ook blijkt dat het UWV de doeleinden bepaalt van de gegevensverwerkingendie
inhet portaal plaatsvinden. Het UWV bepaald derhalve het doel en demiddelenvande

*Zievoor een uitgebreid overzicht hoofdstuk 4, paragraaf2 van dit rapport.
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gegevensverwerking. Daarmeeis UWV verantwoordelijke alsbedoeld in artikel 1, onder d, Wbp voor deze
gegevensverwerkingen.

5.3  Bijzondere persoonsgegevens
Gegevens overde gezondheid
Zoals aangegevenin hetjuridischkadervallen onderhetbegrip gezondheidsgegevensin de zin van artikel
16 Whbp niet alleengegevenswaarop het medisch beroepsgeheim rust (zoals deaard, oorzaak en de
behandeling van de ziekte) maar alle gegevensdie de geestelijke of lichamelijke gezondheid van een
persoon treffen, waaronder het enkelegegeven datiemandziekis.

Inhet werkgeversportaal van het UWV worden onder meer de volgende persoonsgegevens verwerkt:
- Brieven aan werkgevers waaronder beschikkingen in pdf
- Meetellenvoor quotumregelingen/of banenafspraak
- Datumeerste AO-dag
- Datumlaatste AO-dag
- Percentageloondoorbetalingtijdens AO
- Ziekeuitzendkracht
- Zieke oproepkracht
- Ziekuitdienst
- Ziektgvzwangerschap
- Ziektgvbevalling
- Ziektgvorgaandonatie
- Samenloop met WIA
- Samenloop met WAO of WAZ of 5 jaar voorafgaand
- Jongerdani8jaaren onderwijs belemmering
- Recht op WAJONG-uitkering voorafgaande dienstbetrekking
- OntvangstWAJONG-uitkeringof ooit gehad
- Oordeel CWI functionele beperking
- Indicatiestelling WSW
- Arbeidsovereenkomst op grondvan artikel 7 WSW
- Rechtop voorziening t.b.v. arbeidsgeschiktheid
- Zwangerschapsverlof
- Verlengd bevallingsverlof
- Arbeidsongeschiktten gevolge van zwangerschap
- Overlijden

Deze gegevens hebben, op zichzelfstaand en/of'in samenhang met elkaar, betrekking op delichamelijke
en/ofgeestelijkegezondheid van personenen zijndaarmee gegevens over gezondheid zoals bedoeld in
artikel 16 Whbp.

Eenverwerking van gezondheidsgegevensis altijd aan eengeheimhoudingsplicht onderworpen. Deze
geheimhoudingsplichtvloeitvoort uit ambt, beroep, wettelijk voorschrift of een overeenkomsttot
geheimhouding, dan wel uitartikel 21, tweedelid, tweede volzin, Wbp, waarin het volgendeis aangegeven:
“In de gevallen als bedoeldin het eerste lidworden de gegevensalleenverwer kt door personen dieuit hoofde van ambt,
beroep of wettelijk voorschrift, dan wel krachtens een overeenkomst tot geheimhouding zijn verplicht. Indien de
verantwoordelijke gegevens persoonlijk verwerkt en op hem niet reeds uit hoofdevan ambt, beroep of wettelijk voorschrift
een geheimhoudingsplicht rust, is hijverplicht tot geheimhouding van de gegevens, behoudens voor zover dewet hem tot
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mededeling verplicht of uit zijn taak de noodzaak voortvloeit dat de gegevens worden meegedeeld aan anderen die
krachtens het eerstelid bevoegd zijn tot verwerking daarvan.”.

In de zienswijze van 21 juni 2017 stelt UWV: “Tot slot zijnin onze ogen de gezondheidsgegevens, dieiemand zou
kunnen inzien na onbevoegdinloggen op het portaal, gelimiteerd tot een beperkte set vangezondheidsgegevens die niet
verwerkt hoeven te worden onder Wet BIG.”
Het UWV heeftin de bijlage bij de zienswijze de volgende gegevensgemarkeerd als gegevens over de
gezondheid:

e Brieven aan werkgevers, waaronder beschikkingen

e Meetellenvoor quotumregelingen/of banenafspraak

e DatumeersteAO-dag

e DatumlaatsteAO-dag

e Percentageloondoorbetalingtijdens AO

e Datumbevalling

e Datum gewenste ingangzwangerschapsverlof

e Datumvermoedelijke bevalling

De AP merkt op dathetvoorde vaststelling vanhetfeit of een persoonsgegeven een gegevenover de
gezondheid betreft nietrelevantis of de gegevens over degezondheid al dan niet verwerkt worden onder
de WetBIG.*Zoals in het juridischkader is weergegeven vallen onder het begrip gezondheidsgegevens in
de zinvan artikel 16 Wbp nietalleengegevenswaarop het medisch beroepsgeheimrust (zoals deaard,
oorzaak en de behandeling van deziekte) maar allegegevens die de geestelijke oflichamelijke gezondheid
van een persoon treffen. Tevensmerktde AP op dat gegevens over degezondheid altijd zijn onderworpen
aan tenminste degeheimhoudingsplichtvan artikel 21, tweedelid, tweede volzin, Wbp.

Tenaanzienvande overigegegevensdie de AP noemt in de opsomming aanhetbegin vande ze paragraaf
stelthet UWVin de bijlage bij de zienswijze dat ditgegevenszijn “dieniet worden getoond, want gecodeerd en
alleen code is zichtbaar.” UWV geefthierbijeenoverzicht van 36 gegevensdie niet in hetportaal zichtbaar
zouden zijn, waaronder gegevens over de gezondheid zoals zwangerschapsverlof, ongeval, ziek tengevolge
van bevalling, recht op Wajonguitkering en arbeidsongeschiktheid ten gevolge van zwangerschap.

Inmiddelsis vastgesteld datde gegevens niet gecodeerdin het systeemstaan en dus welzichtbaar zijn.
Naaraanleiding vande zienswijzeheeft de AP het UWV namelijk nadere vragengesteld over deze
coderingen® en heeft de AP, op uitnodigingvan het UWV, ten kantore van het UWV in het
werkgeversportaal gekeken. Hieruitbleekdater geensprakeis van het werken met coderingen, de
gegevensworden ongecodeerd aan dewerkgevers getoond.

Bij briefvan 25juli stelt het UWV: “Uw inspecteurs hebben op 18juli jl. een bezoek aan UWV gebracht. Tijdensdit
bezoek isvastgesteld dat de gegevens dieinde bijlage bij onze zienswijze zijn opgenomen niet als code maar als tekst
worden getoond op het Werkgeversportaal. De zinsnede dat daarbij alleen de codes zichtbaar zijn voor werkgevers, blijkt
daarmee gebaseerd op eenonjuisteveronderstelling van UWV zelf. De codes worden slechts verwerkt op de technische
koppeblakken voor intem gebruik....].”

* De AP gaat ervan uit dat het UWV hiermee doelt op het feit dat het medisch beroepsgeheim niet van toepassingis op een beperk te
set van gegevens die de bedrijfsarts in het kader van de begeleiding en/of re-integratie van zieke werknemers aan de werkgever mag
verstrekken.

* Brief van 11 juli 2017 van de AP aan het UWV.
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Tevens stelthetUWV in dezienswijze van 21 juni2017: “Het werkgeversportaal maakt een onderscheid tussen
informatie dievia het werkgeversportaal van werkgever aan UWV gestuurd wordt (postbusfunctie) eninformatie die door
werkgevers wordt gedeeld en voorwerkgevers toegankelijk blijft (portaalfunctie) [...].

Uit de zienswijze vanhet UWVen hetonderzoek dat de AP bij hetUWV heeft uitgevoerdblijkt dathetre-
integratieverslagdatdoor een werkgever digitaal ingestuurd kan wordennaarhet UWVviade
postbusfunctievan hetwerkgeversportaal, nietingezienkan wordendooriemand die onbevoegd toegang
krijgt tot het portaal. Hetre-integratieverslag is dan ook door de AP verwijderd uitde in devoorlopige
bevindingengenoemde opsomming vangegevensover de gezondheid vanwerknemersdie in het
werkgeversportaal wordenverwerkt.

Uitbovenstaandevolgtdatergegevensover de gezondheid worden verwerktin hetwerkgeversportaal van
het UWV. Dit betreffen tenminste degegevens dieaan het beginvan deze paragraafworden opgesomd.

5.4 Beveiliging van het werkgeversportaal

Ingevolge artikel13 vande Wbp dienteen verantwoordelijke passende technische en organisatorische
maatregelen ten uitvoer te brengen om persoonsgegevens te beveiligen tegen verlies of enige vorm van
onrechtmatige verwerking. Deze maatregelen moeten, reke ning houdend met de stand van de techniek en
de kosten van detenuitvoerlegging, een passend beveiligingsniveau garanderen gelet op derisico’sdiede

verwerking en de aard van de te bescherming gegevens met zich meebrengen.

Norm

Uithetjuridischkader (zie hoofdstuk 3) blijkt dat een verantwoordelijke bij de ontsluiting van een
verwerking van gegevens over de gezondheid via internet aan dein artikel 13 Wbp bepaaldenorm
‘passendemaatregelen’ uitvoering dientte geven.

Voor de beveiliging van bijzondere persoonsgegevens waarop het medisch beroepsgeheimen/of een
bijzondere, wettelijk bepaalde geheimhoudingsplichtrust, het betrouwbaarheidsniveau hoog’ van
toepassing.’** Dit betekent dat in ieder geval sprake moetzijnvan meerfactorauthenticatie bij het
verkrijgen van toegang tot het systeemvia internet.

Zoalsin de vorige paragraafis beschreven verwerkt het UWVIn hetwerkgeversportaal een veelvoud aan
gegevensover de gezondheid van (veelalzieke) werknemers. Op deverwerkte gegevensrust het medisch
beroepsgeheim en/of een bijzondere, wettelijkbepaalde geheimhoudingsplicht, namelijk inieder gevalde
geheimhoudingsplichtzoals dezeis bepaaldin artikel 21, tweedelid, tweede volzin, Wbp. Het UWV
verschaft toegangtot hetwerkgeversportaal via internet. Het UWV dient derhalve in ieder geval gebruik te
maken van meerfactorauthenticatie als passende maatregel (artikel 13 Wbp) om de risico’s op
onrechtmatige verwerking te beheersen bij hetverlenen van toegang tot hetwerkgeversportaal via
internet.

Werkwijze UWV

Op de website vanhetUWV is beschreven hoe de autorisatie tot het werkgeversportaal plaatsvindt:

“Als u een account wilt aanvragen, ga dan naar uwv.nl/werkgeversportaal en klik op 'Een account aanvragen'. Uw account
is gekoppeld aan uw e-mailadres. U kunt zelf een wachtwoord kiezen. U krijgt ter bevestiging van uw aanvraag een e-mail

* Betrouwbaarheidsniveaus voor digitale dienstverlening, een handreiking voor overheidsorganisatie, Forum Standaardisatie,
november 2016, pag. 33.

¥ Betrouwbaarheidsniveaus voor authenticatie bij elektronische overheidsdiensten, een handreiking voor overheidsorganisaties,
Forum Standaardisatie, augustus 2014, pag. 22 en pag. 27.
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van UWV. Klik op delink in deze e-mail om uw accountaanvraag af te ronden. Met uw e-mailadres en wachtwoord kunt u
voortaan inloggen.”

Werkgevers krijgentoegang tot de persoonsgegevens in het werkgeversportaal doorhet invoerenvan een
gebruikersnaam (het e-mailadres) ter identificatie van degebruiker en eenwachtwoord ter authenticatie.
Er is derhalve sprake van authenticatie met één factor (het wachtwoord).

Het UWV steltin de correspondentie met de AP: ** “Ookwij hebben geconstateerd dat ons werkgeversportaal nog
nietvoldoet aan de beveiligingseisen dievoortvloeien uit artikel 13 Wbp. De toegang tot het werkgeversportaal wordt
inderdaadnog niet middels tweefactor-authenticatieverkregen. Dat is echter wel gewenst.”

Het UWV past op ditmoment geen meerfactorauthenticatie toe bij het verlenenvantoegang tot het
werkgeversportaal viainternet.

Passende maatregelen

HetUWV heeftin de briefvan2sjanuari 2016 aangegeven gebruik te willen gaan makenvan eHerkenning,
maar dat dat op ditmoment nog niet mogelijkis. Het UWV steltin de brief: “de beveiligingsrisico’s worden door
UWYV nu nog beperkt door het doen vanpenetratie- en securitytesten.”

In de briefvan 3 augustus 2016 stelt het UWV: “UWVvoert bovendien jaarlijks penetratie - en securitytesten uit. Op
basis van deze analysesvindt bijsturing plaats op de huidige beveiligingsmaatregelen.”

Indezelfdebriefgeeft het UWVtevenseen overzicht van de beveiligingsmaatregelen diehet UWVheeft
getroffen voor de beveiligingvan het werkgeversportaal, zoals onder andere hetuitvoeren van, continu
login van en monitoring op hetgebruik en, indien zich signalenvoordoen, onderzoek hiernaar, bewaking
met een Web Applicatie Firewall, een Intrusion Prevention Systeem en Anti-(D)DOS dienst.”

Hetuitvoeren van jaarlijkse penetratie - en securitytesten® en de overige door het UWV getroffen
beveiligingsmaatregelen zien echter niet op een veiliger toegang van gebruikers tot deapplicaties
(authenticatie). Deze maatregelendie het UWV heeft getroffen zijn derhalve ten aanzien van de
authenticatie niet passend en kunnenook niet passend zijn, nu deze geenpassend beschermingsniveau
bieden voor het verkrijgen vantoegang tot de applicatie.

In de zienswijze van21juni 2017 stelt het UWV: “Wij hebben naar aanleiding van uw brievenindecember2016 en
januari 2017 onderzoekgedaan naar tijdelijke mogelijkheden meerfactor authenticatie voor het werkgeversportaal. Uit dat
onderzoek bleek dat eentijdelijke voorziening — tenopzichtevan de implementatie van eHerkenning — eenbeperkte
tijdwinst oplevert. Het is in onze ogen niet doelmatig en proportioneel om gelijktijdig twee implementatietrajecten te
doorlopen die tweefactorauthenticatie bewerkstelligen. Dit leidt tot extra administratieve lasten voorwerkgevers en
ondoelmatige inzet van publieke middelen. Vandaar dat UWVinapril 2017 heeft besloten de implementatie van de
eHerkenning op testarten. Dit ismede mogelijk, omdat het technische knelpunt voor UWV rond de implementatie van
eHerkenning — het identificeren van organisaties via het RSIN - sinds 1 juni jongstledenisweggenomen. Hiermee
bewerkstelligen we onze ambitie om het beveiligingsniveau op onze portalente verhogen naar niveau ‘substantieel’
waarmee we aan de door de Autoriteit Persoonsgegevens (AP) gestelde norm zullen voldoen. [...| Momenteel werkt UWV
aan de eerste fasevan de implementatie: het vooronderzoek. Weverwachtenin mei de aansluiting op eHerkenning

* Brief van 25 januari 2016 van het UWV aan de AP.

* Zie paragraaf 4.3 voor een uitgebreide opsommingvan deze beveiligingsmaatregelen van het UWV.

“° Ten overvloede merkt de AP op dat het passend is, om zeker in het geval van een applicatie waarin medische gegevens worden
verwerkt, meerdere penetratietesten/scans per jaar uit te voeren omdat er doorlopend nieuwerisico’s kunnen ontstaan, onder andere
doordat er doorlopend nieuwe beveiligingslekken in de gebruikte software kunnen ontstaan. Zie hiervoor ook het onderzoek van de AP
naar 'de beveiliging van Humannet Starter en Humannet Verzuim door VCD Humannet B.V.,22012-00288, december 2014.
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gerealiseerd te hebben. Wij stellen voor in oktober 2017 te rapporteren over de voortgang vande implementatie van
eHerkenning, eventueel in bestuurlijk overleg. Het vooronderzoekis dan afgerond. Wij z etten hiermee alle zeilen bijom
eHerkenning zo snel mogelijk geimplementeerd te hebben.”

UWYV steltvoorts inde zienswijze: “gedurende de implementatie van eHerkenning willen we graag dat werkgevers gebruik
kunnen blijven maken van onze portalen. De Wet bescherming persoonsgegevens (Whp) verplicht UWV om een passend
beveiligingsniveau te borgengelet op de risico’s die de verwerking en de aard van de te beschermengegevens met zich
meebrengen. We hechten daar zelf ook grote waarde aan. Wij achten het verantwoord om binnen het huidige
beveiligingsbeleid te koersen op realisatie van tweefactorauthenticatievia de structurele overheidsbrede oplossing
eHerkenning. Dit omdat wij het risico op inbreuk op de gezondheidsgegevensin ons werkgeversportaal laag achte n, mede
door de beveiligingsmaatregelen als geautomatiseerde monitoring op logging en penetratie- ensecuritytestenzoals ook
verwoordin de voorlopige bevindingen op pagina 19. Dit wordt bevestigd in het uitgevoerde BIRA onderzoek door
Noordbeek IT Audit, Compliance & Advisory. Wijblijvenin onze verbetercycli streven naar verhoging van de beveiliging
op ons portaal. Er zijn ons op dit moment vanuit onze eigen beveiligingsteams of vanuit externe bronnengeen signalen
bekendvan misbruik van de genoemde gezondheidsgegevens.

Inhet BIRA* rapport, dat de AP naar aanleiding vanbovenstaande heeftopgevraagd bij hetUWV, staatin
de conclusie waarhetUWV naar verwijst: “Het risico van misbruik van de persoonsgegevensinhet
Werkgeversportaal door derden, andersdan door personeel van de werkgever of intermediair zelf is laag.”

Inhetzelfde BIRArapport staat echter ook het volgende:* “Identity and Access Management (IAM) van het
Werkgeversportaal voldoet aan de in redelijkheid daaraan te stellen eisenvanuit IB&P (afgezien van de deficiéntie ‘two

factor authentication)).

Inde briefvan 26 juli2o17van hetUWV somt het UWV enkele maatregelen op die zijheeft getroffenten
aanzienvan het beheer vanaccounts, zoals aanpassing van degebruikersvoorwaarden en deinvoering van
een operationeel Secure Software Development (SSD) proces. Ook noemt het UWV enkele voorgenomen
aanpassingenten aanzien van deinvoering vande AVGen de implementatie van eHerkenning.

Zoals gesteld in het juridisch kader moet voor de beveiliging vangegevenswaarop het medisch
beroepsgeheim en/of een bijzondere, wettelijkbepaalde geheimhoudingsplichtrust, in ieder geval sprake
zijn van meerfactorauthenticatie bij hetverkrijgen van toegangtot hetsysteemvia internet.

Hetfeit dathet UWVzelf dan wel een externe partijvanmeningis dathetrisico op inbreuk op de
gezondheidsgegevens in hetwerkgeversportaal laag is, maakt nietdatde norm ten aanzienvande
verwerking van gegevens over degezondheid in een dergelijk systeem niet meer van toepassing is. De aard
van deze gegevensen het feit dat toegang tot het systeem viainternet verloopt maaktdatdeze norm van
toepassing is.

Alleen alshet UWV maatregelenheeft getroffen die zorgdragenvoor een veiliger toegang van gebruikers
totde applicatie, zoals meerfactorauthenticatie, voldoet UWV aan het bepaalde in artikel 13 Wbp.

HetUWV heeftervoor gekozenom voor de verwerking van degegevensover de gezondheidvan
werknemers eenapplicatieaan tebieden dievia internet wordt ontsloten. Met deze werkwijze als

uitgangspunt geldtdat meerfactorauthenticatievereist is.

Concluderend

“ Rapport van Bevindingen Business IB&P Requirements Analyse op K&S Werkgeversportaal, versie 1.0, 23 februari 2017, pag. 8.
“?Rapport van Bevindingen Business IB&P Requirements Analyse op K& S Werkgeversportaal, versie 1.0, 23 februari 2017, pag. 7.
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Uit artikel 13 Wbp vloeit voort dateenverantwoordelijke passende maatregelenmoet treffenom
persoonsgegevens tebeveiligen tegenverlies of enige vorm van onrechtmatige verwerking. Gegeven de
gevoeligheidvan de persoonsgegevensdie in het werkgeversportaal van het UWVworden verwerkt,
namelijk gegevens over degezondheid van (veelal zieke) werknemers, dienthetverkrijgen vantoegang tot
dit systeemvia internet, geletop de huidige stand vande techniek, plaatste vindenmiddels
meerfactorauthenticatie. De Autoriteit Persoonsgegevens heeft het UWV vanaf25november 2015
gewezen op het feitdatvoor het inloggen op hetwerkgeversportaal door alle gebruikers gebruik dientte
worden gemaakt van meerfactorauthenticatie.

HetUWV heeftin de zienswijze van 21juni 2017aangegeven dat zijmomenteel werkt aande eerste fase
van de implementatie, te weten het vooronderzoek naar eHerkenning. Het UWV verwacht in mei 2018 de
aansluiting op eHerkenning gerealiseerd te hebben. Tot die tijd zal het portaal toegankelijkvoor
gebruikers zijn zonder gebruik van meerfactorauthenticatie.

De doorhet UWV aangedragen maatregelenom de risico’s te beheersengedurende de periode dat
eHerkenning nog nietin gebruik genomen s - zoals het uitvoeren vanjaarlijkse penetratie- en
securitytesten - zien nietop een veiliger toegangvangebruikers tot deapplicaties (authenticatie). Deze
maatregelen die het UWV heeft getroffenzijn derhalve niet passend.

Het UWV past op ditmoment geen meerfactorauthenticatie toe bij het verlenenvan toegang tot het
werkgeversportaal noch heefthetUWV er op een andere manier zorg voor gedragen datpassende
maatregelen zijn getroffen ten aanzien van hetverkrijgen van toegangtot de gegevens in het
werkgeversportaal. Eris hierdoor sprake van eenvoortdurende overtredingdie geenincidenteel maar
structureel karakter heeft, nu deze overtredingveel mensen raakten al een langere periode voortduurt.
Het UWV handelt daarmeein strijd metartikel 13 Wbp.
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Conclusie

HetUWV verwerktgegevensover de gezondheid vanwerknemersin het werkgeversportaal. Werkgevers
krijgen via internettoegang tot de persoonsgegevens in het portaaldoorhet invoeren vaneen
gebruikersnaam en een wachtwoord.

Uit artikel 13 Wbp vloeit voort dateenverantwoordelijke passe nde maatregelenmoet treffenom
persoonsgegevens tebeveiligen tegenverlies of enige vorm van onrechtmatige verwerking. Gegeven de
gevoeligheidvan de persoonsgegevensdie in het werkgeversportaal van het UWVworden verwerkt,
namelijk gegevens over degezondheid van (veelal zieke) werknemers, dienthetverkrijgen vantoegang tot
dit systeemvia internet, geletop de huidige stand vande techniek, plaatste vindenmiddels
meerfactorauthenticatie. De Autoriteit Persoonsgegevens heeft het UNV vanaf25 november 2015
gewezen op het feitdatvoor het inloggen op hetwerkgeversportaal door alle gebruikers gebruik dientte
worden gemaakt van meerfactorauthenticatie.

HetUWV heeftin de zienswijze van 21 juni 2017aangegeven dat zijmomenteelwerkt aande de eerste fase
van de implementatie, te weten het vooronderzoek naar eHerkenning. Het UWV verwacht in mei2018 de
aansluiting op eHerkenning gerealiseerd te hebben. Tot die tijd zal hetportaal toegankelijkvoor
gebruikers zijn zonder gebruik van meerfactorauthenticatie.

De doorhet UWV aangedragen maatregelenom de risico’s te beheersengedurendede periode dat
eHerkenning nog nietin gebruik genomen s - zoals het uitvoeren vanjaarlijkse penetratie- en
securitytesten - zien nietop een veiliger toegangvangebruikers tot deapplicaties (authenticatie). Deze
maatregelen die het UWV heeft getroffenzijn derhalve niet passend.

Het UWV past op ditmoment geen meerfactorauthenticatie toe bij het verlenenvantoegang tot het
werkgeversportaal noch heefthetUWV er op een andere manier zorg voor gedragen datpassende
maatregelen zijn getroffen ten aanzien van hetverkrijgen van toegangtot de gegevens in het
werkgeversportaal. Eris hierdoor sprake van eenvoortdurende overtredingdie geenincidenteel maar
structureel karakter heeft, nu deze overtredingveel mensen raakten al eenlangere periode voortduurt.
Het UWV handelt daarmeein strijd metartikel 13 Wbp.
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Contactgegevens

Bezoekadres

(alleen volgens afspraak)
Bezuidenhoutseweg 30
2594 AV DEN HAAG

Let op: bij bezoekaan de Autoriteit Persoonsgegevens moet u een geldig identiteitsbewijs latenzien.

Postadres
Postbus 93374
2509 A] DENHAAG

Telefonisch spreekuur

Oponze website autoriteitpersoonsgegevens.nl vindt u informatie en antwoorden op vragen over de
bescherming van persoonsgegevens. Heeft u op deze website geen antwoord op uw vraag gevonden?

Dan kunt u contact opnemen met de publieksvoorlichters van de Autoriteit Persoonsgegevens tijdens

het telefonisch spreekuurvia telefoonnummer 0900-2001201. De publieksvoorlichters zijn bereikbaar

op maandag, dinsdag, donderdag envrijdag van 10.00 tot 12.00 uur. (5 cent per minuut, plus de kosten voor het
gebruikvan uw mobiele of vaste telefoon).

Persvoorlichting
Journalisten enredacteuren kunnen met vragen terecht bij de woordvoerders van de Autoriteit
Persoonsgegevens via telefoonnummer 070-8888555.

Zakelijke relaties
Bent u een zakelijke relatie van de Autoriteit Persoonsgegevens, zoals een leverancier, dan kunt u ons
telefonisch bereiken via telefoonnummer 070-8888 500.

Over de Autoriteit Persoonsgegevens
ledereen heeft recht op een zorgvuldige omgang met zijn persoonsgegevens. De Autoriteit Persoonsgegevens houdt toezicht op de
nalevingvan de wettelijke regels voor beschermingvan persoonsgegevens en adviseert over nieuwe regelgeving.



